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Whitepaper verstandlich erklart

Am 31. Oktober 2008 veroffentlichte eine Person oder Gruppe unter dem Namen Satoshi Nakamoto
ein technisches Dokument mit dem englischen Titel «Bitcoin: A Peer-to-Peer Electronic Cash
System». Der Titel beschreibt ein System, mit dem Menschen elektronische Zahlungen direkt
untereinander ausfihren kdnnen, ohne dass dafur zwingend eine Bank oder ein anderer zentraler
Zahlungsdienstleister als Vermittler benotigt wird. Mit «Peer-to-Peer» ist gemeint, dass Teilnehmer
direkt miteinander in Verbindung treten kénnen, ohne fiir jede Ubertragung eine zentrale Stelle
einschalten zu muUssen. Bitcoin besteht dabei nicht aus physischen Geldscheinen oder Miinzen. Es
handelt sich um ein digitales Zahlungssystem, dessen Regeln von einem weltweit verteilten
Computernetzwerk Uberpruft werden. Das Dokument wird als Bitcoin-Whitepaper bezeichnet. Ein
Whitepaper ist ein Fachpapier, in dem eine Idee, ein bestehendes Problem und ein maglicher
Losungsweg beschrieben werden. Satoshi Nakamoto erklarte darin, wie ein elektronisches
Zahlungssystem funktionieren kdnnte, bei dem keine einzelne Institution die gesamte Buchhaltung
kontrolliert. Die zentrale Frage lautete: Wie konnen Menschen digitale Geldbetrage zuverlassig
untereinander Ubertragen, wenn keine Bank daruber entscheidet, welche Zahlungen gultig sind?

Was war die besondere Idee?

Digitale Informationen lassen sich normalerweise beliebig kopieren. Ein Foto, ein Dokument oder
eine andere Computerdatei kann auf mehreren Geraten gleichzeitig gespeichert werden. Jede Kopie
enthalt grundsatzlich dieselben Informationen. Bei einem digitalen Geldsystem wiurde dies zu einem
erheblichen Problem fuhren. Wenn jemand einen digitalen Geldbetrag einfach kopieren kénnte,
ware es moglich, denselben Betrag mehrfach auszugeben. Genau das muss ein funktionierendes
Zahlungssystem verhindern. Satoshi Nakamoto stellte deshalb ein Verfahren vor, bei dem viele
unabhangige Computer gemeinsam nach festgelegten Regeln Uberprufen konnen, welche Zahlungen
gultig sind. Daflr kombinierte er verschiedene technische Verfahren, die teilweise bereits zuvor
bekannt waren. Dazu gehoren digitale Signaturen, kryptographische Berechnungen, ein
gemeinsames offentlich Uberpriufbares Transaktionsregister und ein Verfahren, das als
Arbeitsnachweis bezeichnet wird. Im Englischen heisst dieser Arbeitsnachweis «Proof of Work». Das
Besondere an Bitcoin war nicht, dass samtliche verwendeten Technologien neu erfunden wurden.
Die entscheidende Neuerung bestand darin, diese Verfahren so miteinander zu verbinden, dass
digitale Zahlungen ohne eine zentrale Buchungsstelle zuverlassig Uberpruft werden kénnen.



Was erkléart das urspriingliche Whitepaper?

Das Bitcoin-Whitepaper besteht aus einer einleitenden Zusammenfassung und zwolf aufeinander
aufbauenden Abschnitten. Darin erklart Satoshi Nakamoto unter anderem, wie elektronische
Zahlungen freigegeben werden, wie das Netzwerk verhindert, dass derselbe Betrag mehrfach
ausgegeben wird, und weshalb die Reihenfolge der Zahlungen eine entscheidende Rolle spielt.
Ausserdem beschreibt er, wie neue Transaktionen bestatigt werden, weshalb dafur Rechenleistung
eingesetzt wird und wie sich das Netzwerk gegen bestimmte Manipulationsversuche schitzen soll.
Weitere Abschnitte beschéaftigen sich mit den wirtschaftlichen Anreizen fur die Netzwerkteilnehmer,
dem benétigten Speicherplatz, der vereinfachten Uberpriifung von Zahlungen und dem Datenschutz.
Zum Schluss untersucht Satoshi Nakamoto anhand mathematischer Uberlegungen, unter welchen
Voraussetzungen das vorgeschlagene System gegenuber bestimmten Angriffen widerstandsfahig ist.
Diese einzelnen Bestandteile ergeben zusammen die technische Grundlage von Bitcoin.

Was erwartet dich in diesem Leitfaden?

In diesem zweiten Swissration-Leitfaden beschéaftigen wir uns mit dem urspringlichen Bitcoin-
Whitepaper aus dem Jahr 2008. Wir folgen der Reihenfolge des Originaldokuments und erklaren
jeden Abschnitt in verstandlicher deutscher Sprache. Dabei geht es nicht um eine wortwortliche
Ubersetzung der englischen Fachsprache. Unser Ziel ist es, die technischen Zusammenhénge so zu
erklaren, dass du sie auch ohne besondere Computerkenntnisse nachvollziehen kannst. Dafur
verwenden wir Beispiele aus dem Alltag und einfache bildliche Darstellungen. Wichtige technische
Begriffe werden erklart, bevor sie verwendet werden. Mathematische Zusammenhange werden dort
vereinfacht dargestellt, wo dies fur das Verstandnis notwendig und ohne fachliche Verfalschung
maoglich ist. Dabei unterscheiden wir zwischen dem urspringlichen Konzept von Satoshi Nakamoto
und technischen Entwicklungen, die erst spater entstanden sind. Das ist wichtig, denn Bitcoin wurde
seit seiner Einfuhrung weiterentwickelt. Das Whitepaper beschreibt die grundlegende Konstruktion,
aber nicht jede Funktion des heutigen Netzwerks. Nach der Lekture sollst du verstehen, welches
Problem Satoshi Nakamoto losen wollte, wie die verschiedenen technischen Bestandteile
zusammenarbeiten und weshalb daraus ein funktionsfahiges digitales Zahlungssystem entstehen
konnte.

ZIEL DES LEITFADENS:

Wir erklaren nicht einfach, was Bitcoin heute ist, sondern wie Satoshi Nakamoto die ursprungliche
technische Ldosung entwickelt und beschrieben hat. Du sollst nachvollziehen kdnnen, weshalb die
einzelnen Bestandteile notwendig sind und wie sie gemeinsam funktionieren.



Verstandliche Erkldrung der Originalzusammenfassung

Am Anfang seines Whitepapers fasst Satoshi Nakamoto die wichtigste Idee seines Systems
zusammen. Menschen sollen elektronische Zahlungen direkt untereinander ausfihren kédnnen, ohne
dass daflr zwingend eine Bank oder eine andere zentrale Institution als Vermittler ben6tigt wird.
Damit ein solches System zuverlassig funktioniert, muss jedoch eine entscheidende Voraussetzung
erfullt sein: Niemand darf denselben digitalen Geldbetrag mehrfach ausgeben kénnen. Dieses
Problem wird als Doppelausgabeproblem bezeichnet. Im englischen Original verwendet Satoshi
Nakamoto dafur den Begriff <Double Spending». Um zu verstehen, weshalb dieses Problem so
wichtig ist, hilft ein einfaches Beispiel.

Warum digitale Zahlungen besondere Regeln benédtigen

Stell dir vor, du besitzt eine digitale Datei auf deinem Computer. Diese Datei kannst du kopieren und
anschliessend an mehrere Personen verschicken. Dabei bleibt die ursprungliche Datei auf deinem
Computer bestehen. Bei gewohnlichen Informationen ist das erwlnscht. Bei digitalem Geld ware es
jedoch problematisch. Angenommen, du besitzt einen digitalen Geldbetrag im Wert von 100
Franken. Wenn du diesen Betrag einfach kopieren kdnntest, ware es theoretisch madglich, zuerst
einer Person 100 Franken zu senden und anschliessend denselben Betrag noch einmal an eine
andere Person zu Ubertragen. Beide Empfanger wirden moglicherweise glauben, dass sie den Betrag
rechtmassig erhalten haben. Tatsachlich ware dadurch aber Geld mehrfach ausgegeben worden,
das ursprunglich nur einmal vorhanden war. Ein digitales Zahlungssystem muss deshalb
sicherstellen, dass ein bereits ausgegebener Betrag nicht ein zweites Mal verwendet werden kann.
Bei gewohnlichen Banklberweisungen Ubernimmt die Bank diese Aufgabe. Sie fuhrt die Konten und
pruft, ob ein bestimmter Betrag noch verflugbar ist. Bitcoin benotigt daflr eine andere Losung, weil
keine zentrale Bank die verbindliche Buchhaltung fihren soll.

BEISPIEL:

Du besitzt einen verfligbaren Bitcoin-Betrag. Du versuchst, diesen Betrag gleichzeitig an zwei
verschiedene Personen zu senden. Beide Zahlungen greifen auf denselben urspringlichen Betrag
zuruck. Das Bitcoin-Netzwerk muss deshalb feststellen, welche Zahlung in die gultige
Transaktionshistorie aufgenommen wird. Sobald dieser Betrag dort ausgegeben wurde, darf er nicht
nochmals verwendet werden. So wird verhindert, dass derselbe Bitcoin-Betrag in der gultigen
Transaktionshistorie mehrfach ausgegeben wird.



Wie lost Bitcoin dieses Problem?

Satoshi Nakamoto schlug vor, dass nicht eine einzelne Institution Uber die Gultigkeit von Zahlungen
entscheidet. Stattdessen sollen viele unabhangige Computer nach denselben 6ffentlich bekannten
Regeln arbeiten. Diese Computer bilden gemeinsam das Bitcoin-Netzwerk. Die Transaktionen
werden an das Netzwerk Gbermittelt und kdnnen von entsprechend ausgestatteten Teilnehmern
unabhangig Uberpruft werden. Dabei wird unter anderem kontrolliert, ob die notwendigen digitalen
Freigaben vorhanden sind und ob die verwendeten Betrage bereits ausgegeben wurden. Gltige
Transaktionen kdnnen anschliessend in sogenannten Blocken zusammengefasst werden. Ein Block
enthalt Informationen Uber mehrere Bitcoin-Transaktionen. Diese Blocke werden miteinander
verbunden und bilden eine fortlaufende Transaktionshistorie. Sie wird Blockchain genannt. Damit
nicht jeder Teilnehmer nach Belieben eine andere Version dieser Transaktionshistorie durchsetzen
kann, verwendet Bitcoin einen besonderen Sicherheitsmechanismus. Diesen Mechanismus
bezeichnet Satoshi Nakamoto als Proof of Work, auf Deutsch Arbeitsnachweis.

Warum benétigt Bitcoin einen Arbeitsnachweis?

Ein Arbeitsnachweis bedeutet vereinfacht, dass ein Computer bestimmte kryptographische
Berechnungen durchfuhren muss, um einen neuen gultigen Block zu finden. Diese Berechnungen
erfordern sehr viele Versuche und damit Rechenleistung. Ein erfolgreicher Arbeitsnachweis lasst
sich von anderen Computern vergleichsweise einfach uberprufen. Das ist eine wichtige Eigenschaft.
Einen passenden Arbeitsnachweis zu finden, ist aufwendig. Zu kontrollieren, ob ein gefundener
Arbeitsnachweis die Bedingungen erfullt, ist dagegen wesentlich einfacher. Dadurch kann das
Netzwerk neue Blocke Uberprifen, ohne dass samtliche Teilnehmer selbst die gesamte
Rechenarbeit wiederholen muissen. Der Arbeitsnachweis schitzt ausserdem die bereits
entstandene Transaktionshistorie. Wer altere bestatigte Zahlungen nachtraglich verandern mochte,
musste eine konkurrierende gultige Geschichte aufbauen und dafur erneut erhebliche Rechenarbeit
leisten. Gleichzeitig arbeitet das Ubrige Netzwerk weiter und fugt neue Blocke hinzu. Ein Angreifer
musste deshalb mit seiner konkurrierenden Geschichte aufholen und die vom Netzwerk akzeptierte
Kette an gesamter nachgewiesener Rechenarbeit Ubertreffen.

Weshalb werden altere Zahlungen zunehmend schwerer veranderbar?

Stell dir vor, eine Bitcoin-Zahlung wurde gerade in einen neuen Block aufgenommen. Anschliessend
entstehen weitere gultige Blocke, die auf diesem Block aufbauen. Mit jedem zuséatzlichen Block
wachst die gesamte Rechenarbeit, die hinter dieser Transaktionshistorie steht. Wer die
ursprungliche Zahlung nachtraglich verandern mochte, musste eine alternative gultige Kette
erstellen, in der diese Zahlung anders behandelt wird. Daflr misste der Angreifer nicht nur die
notwendige Rechenarbeit fir den betroffenen Block erneut leisten. Er musste auch eine
konkurrierende Fortsetzung dieser Kette erzeugen und die weiterlaufende Arbeit des Ubrigen
Netzwerks aufholen. Unter den Sicherheitsannahmen des Whitepapers wird ein solcher Angriff mit
zunehmender Zahl von Bestatigungen immer unwahrscheinlicher. Dabei ist wichtig, dass Satoshi
Nakamoto keine absolute Sicherheit behauptet. Die Sicherheit hangt wesentlich davon ab, wie viel
Rechenleistung die ehrlichen Netzwerkteilnehmer gemeinsam kontrollieren und wie viel einem
maoglichen Angreifer zur Verfligung steht.



Das ursprungliche Whitepaper geht insbesondere davon aus, dass die ehrlich arbeitenden
Teilnehmer zusammen uber mehr Rechenleistung verfugen als eine zusammenarbeitende Gruppe
von Angreifern.

Warum benétigt Bitcoin keinen zentralen Betreiber?

Ein weiterer wichtiger Gedanke des Whitepapers betrifft die Organisation des Netzwerks. Bei einem
herkdmmlichen zentralen Zahlungssystem betreibt eine bestimmte Institution die verbindliche
Buchhaltung. Bei Bitcoin kdnnen viele unabhéngige Teilnehmer diese Buchhaltung nach denselben
Regeln Uberprufen. Jeder entsprechend ausgestattete Teilnehmer kann selbst kontrollieren, ob die
erhaltenen Transaktionen und Blocke gultig sind. Daflr muss er nicht einfach den Angaben eines
einzelnen Unternehmens vertrauen. Ausserdem mussen die Computer nicht dauerhaft mit dem
Netzwerk verbunden bleiben. Ein Teilnehmer kann das Netzwerk verlassen und spater wieder
beitreten. Bei seiner Ruckkehr kann er die zwischenzeitlich entstandenen Daten beziehen und
anhand der gultigen Netzwerkregeln Uberprufen. Das System ist deshalb nicht auf einen einzigen
zentralen Server angewiesen. Diese dezentrale Organisation bedeutet allerdings nicht, dass
samtliche Risiken verschwinden. Auch Bitcoin benotigt funktionierende Technik und ausreichende
Netzwerkteilnahme. Die Sicherheit des Systems hangt ausserdem von den beschriebenen
technischen und wirtschaftlichen Voraussetzungen ab.

MERKSATZ:

Die grundlegende Idee des Bitcoin-Whitepapers besteht darin, digitale Zahlungen ohne zwingend
notwendige zentrale Abrechnungsstelle zu ermaoglichen. Viele unabhangige Computer Uberprifen
die Transaktionen nach gemeinsamen Regeln. Eine 6ffentlich nachvollziehbare Transaktionshistorie
und der Arbeitsnachweis sorgen gemeinsam daflr, dass derselbe digitale Betrag nicht beliebig
mehrfach ausgegeben werden kann.

Verstidndliche Erklarung des Originalabschnitts «Introduction»

Im ersten Abschnitt seines Whitepapers beschreibt Satoshi Nakamoto, weshalb er ein anderes
Verfahren fur elektronische Zahlungen entwickeln wollte. Der Ausgangspunkt ist das Vertrauen.
Wenn Menschen elektronisch bezahlen, bendtigen sie im klassischen Finanzsystem normalerweise
eine Bank oder einen Zahlungsdienstleister. Diese Institutionen Ubernehmen die Buchhaltung,
kontrollieren Zahlungen und kiimmern sich um deren Abwicklung. Sie sorgen beispielsweise daflr,
dass ein Betrag vom Konto des Zahlenden abgebucht und dem Empfanger gutgeschrieben wird. Im
Alltag funktioniert dieses Verfahren meistens zuverlassig. Allerdings ist damit eine Abhangigkeit
verbunden. Die beteiligten Personen mussen darauf vertrauen, dass die zustandigen Institutionen
ihre Aufgaben korrekt erflllen. Satoshi Nakamoto wollte untersuchen, ob elektronische Zahlungen
auch ohne eine solche zwingend notwendige zentrale Vertrauensinstanz moglich sind.



Warum koénnen elektronische Zahlungen riickgédngig gemacht werden?

Bei bestimmten elektronischen Zahlungsverfahren besteht die Méglichkeit, eine Zahlung unter
festgelegten Voraussetzungen rtickgangig zu machen. Das kann beispielsweise geschehen, wenn
eine Zahlung nicht autorisiert wurde oder wenn es einen berechtigten Streitfall zwischen Kaufer und
Verkaufer gibt. Solche Verfahren haben durchaus Vorteile. Sie konnen Kunden vor bestimmten
Formen von Betrug und fehlerhaften Abbuchungen schutzen. Gleichzeitig verursachen sie Aufwand.
Eine Bank oder ein Zahlungsdienstleister muss den Streitfall prifen, Informationen einholen und
gegebenenfalls Uber eine Ruckabwicklung entscheiden. Fur Handler kann dadurch zuséatzliche
Unsicherheit entstehen. Satoshi Nakamoto bezeichnet diese Abhangigkeit von vermittelnden
Institutionen als eine grundlegende Schwache des herkdmmlichen elektronischen Zahlungsmodells.

Warum entstehen dadurch zuséatzliche Kosten?

Stell dir vor, du betreibst ein kleines Geschéaft und verkaufst Waren Uber das Internet. Ein Kunde
bestellt einen Artikel und bezahlt elektronisch. Du erhéltst eine Zahlungsbestatigung und versendest
die Ware. Spater beanstandet der Kunde die Zahlung. Je nach Zahlungsmethode und den geltenden
Bedingungen kann daraufhin ein Verfahren zur Uberpriifung oder Riickabwicklung beginnen. Du
musst moglicherweise Unterlagen einreichen, den Versand nachweisen oder weitere Informationen
zur Verfugung stellen. Auch der Zahlungsdienstleister muss den Fall bearbeiten. Solche Prufungen
verursachen Kosten. Diese Kosten entstehen nicht bei jeder einzelnen Zahlung in gleicher Hohe. Das
gesamte Zahlungssystem muss jedoch entsprechende Verfahren und Sicherheitsmassnahmen
bereitstellen. Satoshi Nakamoto argumentiert im Whitepaper, dass dadurch auch gewdhnliche
elektronische Zahlungen teurer werden konnen. Besonders bei sehr kleinen Betragen kann der
Aufwand im Verhaltnis zum Zahlungsbetrag erheblich sein. Ein Zahlungssystem, bei dem die
Bearbeitung mehr kostet als der eigentliche Zahlungsbetrag, ist fur bestimmte kleine Zahlungen
wenig geeignet.

Warum miissen Handler ihren Kunden vertrauen?

Das herkdommliche elektronische Zahlungsmodell kann auch dazu fuhren, dass Handler zusatzliche
Informationen Uber ihre Kunden benotigen. Wenn eine Zahlung spater beanstandet werden kann,
maochte sich der Handler mdglichst gut gegen Betrug absichern. Deshalb werden je nach Situation
beispielsweise personliche Angaben, Rechnungsadressen oder weitere Informationen verlangt.
Satoshi Nakamoto weist darauf hin, dass dadurch zusatzliche Anforderungen an das gegenseitige
Vertrauen entstehen. Der Handler muss sich vor betrigerischen Kaufern schiutzen. Der Kaufer
wiederum muss darauf vertrauen, dass der Handler die vereinbarte Ware oder Dienstleistung
tatsachlich liefert. Das Whitepaper stellt deshalb die Frage, ob sich zumindest die technische
Abwicklung einer Zahlung anders organisieren lasst.

Welche Rolle spielt die direkte Ubergabe?

Wenn zwei Menschen persdnlich einen Wertgegenstand ubergeben, kdnnen sie den Austausch
unmittelbar miteinander durchfiihren. Bei einer physischen Ubergabe ist nicht zwingend eine Bank
erforderlich, die den Vorgang elektronisch bestatigt.



Bei Zahlungen uber das Internet fehlt diese Moglichkeit. Die beteiligten Personen befinden sich
moglicherweise an unterschiedlichen Orten oder sogar in verschiedenen Landern. Sie konnen sich
den betreffenden Gegenstand nicht einfach personlich tberreichen. Deshalb werden elektronische
Zahlungen normalerweise Uber technische Systeme und vermittelnde Institutionen abgewickelt.
Satoshi Nakamoto wollte ein Verfahren entwickeln, das direkte elektronische Zahlungen auch Uber
grosse Entfernungen ermdglicht. Dabei sollte nicht eine zentrale Organisation die Gultigkeit jeder
Zahlung verbindlich feststellen missen. Stattdessen sollte das Netzwerk anhand gemeinsamer
technischer Regeln Uberprifen kdnnen, ob eine Zahlung gultig ist.

Welche Losung schliagt Satoshi Nakamoto vor?

Die vorgeschlagene Losung beruht auf kryptographischen Nachweisen. Kryptographie bezeichnet
mathematische Verfahren, mit denen Informationen geschutzt und bestimmte Eigenschaften
Uberpruft werden konnen. Bei Bitcoin werden solche Verfahren unter anderem dazu verwendet,
elektronische Zahlungen mit digitalen Signaturen freizugeben. Eine digitale Signatur ist eine
mathematisch erzeugte Bestatigung. Sie ermdglicht es dem Netzwerk zu prufen, ob die
erforderlichen geheimen Schlussel fur die Freigabe einer Zahlung verwendet wurden. Dabei missen
die geheimen Schlussel selbst nicht verdffentlicht werden. Digitale Signaturen l6sen allerdings noch
nicht das gesamte Problem. Sie konnen nachweisen, dass eine Zahlung mit einem bestimmten
Schlussel freigegeben wurde. Sie verhindern flr sich allein aber nicht, dass jemand versucht,
denselben verfugbaren Betrag mehrfach auszugeben. Genau deshalb bendtigt Bitcoin zusatzlich ein
gemeinsames Verfahren, mit dem die Reihenfolge gultiger Zahlungen festgelegt werden kann. Diese
Aufgabe ubernimmt die Kombination aus 6ffentlicher Transaktionshistorie, Arbeitsnachweis und
unabhangiger Uberpriifung durch das Netzwerk.

Was bedeutet das fiir Verkdufer?

Far Verkaufer bietet das vorgeschlagene System eine wichtige Eigenschaft. Eine ausreichend
bestatigte Bitcoin-Zahlung kann nicht einfach von einer zentralen Zahlungsstelle rickgangig
gemacht werden. Mit zusatzlichen Bestatigungen wird eine nachtragliche Veranderung unter den
Ublichen Sicherheitsannahmen zunehmend schwieriger. Das kann bestimmte Risiken reduzieren,
die bei rickbuchbaren elektronischen Zahlungsverfahren bestehen. Allerdings bedeutet dies nicht,
dass jede empfangene Bitcoin-Zahlung sofort endgultig ist. Unbestatigte Zahlungen konnen durch
konkurrierende Transaktionen gefahrdet sein. Auch bei bestatigten Zahlungen besteht keine
mathematisch garantierte absolute Endgultigkeit. Wie dieses Restrisiko mit zusatzlichen
Bestatigungen abnimmt, untersucht Satoshi Nakamoto spater im Whitepaper.

Was bedeutet das flir Kaufer?

Far Kaufer entsteht durch die erschwerte Ruckabwicklung eine andere Situation. Wenn du Bitcoin an
eine falsche Empfangsadresse sendest oder an einen betrtgerischen Verkdufer bezahlst, gibt es
keine zentrale Stelle im Bitcoin-Netzwerk, die den Betrag einfach zurtickholen kann. Das Netzwerk
Uberpruft, ob die Zahlung technisch gultig ist. Es kontrolliert aber nicht, ob der Verkaufer ehrlich
handelt oder ob eine Bestellung tatsachlich geliefert wird. Deshalb erwahnt Satoshi Nakamoto im
ersten Abschnitt ausdrucklich, dass zusatzliche Schutzmechanismen fur Kaufer moglich sein sollen.
Dazu gehoren beispielsweise Treuhandverfahren. Bei einem Treuhandverfahren wird eine Zahlung



unter vorher vereinbarten Bedingungen verwaltet oder freigegeben. Ein solcher zusatzlicher Schutz
ist jedoch nicht automatisch Bestandteil jeder Bitcoin-Transaktion. Er muss durch geeignete
technische oder vertragliche Verfahren umgesetzt werden.

Was wollte Satoshi Nakamoto erreichen?

Das Ziel des urspringlichen Whitepapers bestand nicht darin, sdmtliche Aufgaben von Banken
abzuschaffen. Satoshi Nakamoto wollte vielmehr ein elektronisches Zahlungssystem beschreiben,
bei dem die Gultigkeit von Zahlungen nicht zwingend vom Vertrauen in eine zentrale
Abrechnungsstelle abhangt. An die Stelle einer zentralen Buchhaltung sollte ein 6ffentlich
Uberprufbares System treten. Dieses System sollte es ermdglichen, digitale Betrage direkt zwischen
Teilnehmern zu Ubertragen und gleichzeitig doppelte Ausgaben zu verhindern. Daflr waren mehrere
technische Bestandteile erforderlich. Digitale Signaturen sollten Zahlungen absichern. Eine
gemeinsame Transaktionshistorie sollte die Reihenfolge der Zahlungen nachvollziehbar machen. Ein
Arbeitsnachweis sollte diese Historie gegen nachtragliche Verdnderungen schitzen. Und ein
weltweit verteiltes Netzwerk sollte die Einhaltung der Regeln unabhangig Uberprufen konnen. Wie
diese Bestandteile im Einzelnen funktionieren, erklart Satoshi Nakamoto in den folgenden
Abschnitten seines Whitepapers.

MERKSATZ:

Das ursprungliche Ziel von Bitcoin war ein elektronisches Zahlungssystem, bei dem Menschen
digitale Betrage direkt untereinander Ubertragen konnen. Die Gultigkeit der Zahlungen soll durch
Uberprufbare technische Regeln sichergestellt werden, ohne dass daflir zwingend eine Bank als
zentrale Abrechnungsstelle bendtigt wird. Damit dies funktioniert, muss Bitcoin insbesondere
verhindern, dass derselbe digitale Betrag mehrfach ausgegeben werden kann.



Elektronische Zahlungen mit und ohne zentrale Abrechnungsstelle

Zwei Wege, elektronisch zu bezahlen

A. Herkémmliche elektronische Zahlung

Zahlende Person
Die Person gibt die Zahlung
auf ihrem Gerét in Auftrag.

+

Bank oder
Zahlungsdienstleister

Die Zahlung wird an die Bank
oder den Zahlungsdienstleister
Uibermittelt.

+

Priifung und Abwicklung

Die Bank oder der Zahlungsdienst-
leister priift die Zahlung und

B. Bitcoin-Zahlung

Zahlende Person
Die Person gibt die Zahlung
auf ihrem Gerat in Auftrag.

¥

Wallet erstellt und bestatigt
den Zahlungsauftrag

Die Wallet erstellt die Bitcoin-Transaktion
und die Person bestatigt sie mit ihnrem
privaten Schliissel.

+

Bitcoin-Netzwerk
Unabhangige Computer (Miner und

weitere Teilnehmer) priifen die Zahlung
nach gemeinsamen Regeln.

\4

Aufnahme in einen Block

wickelt sie ab.

+

N
y Zahlungsempfanger
§ Der Empfanger erhalt die Zahlung
(
2

Die geprtifte Zahlung wird in einen Block
aufgenommen und der Blockchain hinzugefiigt.

v

Zahlungsempfénger

Der Empfanger kann den Zahlungseingang
und die Bestatigungen in der Blockchain
Uberpriifen.

auf seinem Konto.

\

_®'_ Bei Bitcoin iibernimmt keine einzelne Bank die zentrale Uberpriifung der Zahlung.
- Das Netzwerk arbeitet nach gemeinsamen, 6ffentlich iiberpriifbaren Regeln.

Bei einer herkdmmlichen elektronischen Zahlung ubernehmen Banken oder Zahlungsdienstleister
wesentliche Aufgaben der Abwicklung.

Bei Bitcoin kdnnen unabhangige Netzwerkteilnehmer die Gultigkeit einer Zahlung anhand
gemeinsamer Regeln Uberprufen.

Der Zahlungsempfanger benotigt deshalb nicht zwingend eine Bank, die diese Zahlung als zentrale
Abrechnungsstelle bestatigt.

Verstidndliche Erklarung des Originalabschnitts «Transactions»

Im zweiten Abschnitt seines Whitepapers erklart Satoshi Nakamoto, wie digitale Geldbetrage von
einer Person an eine andere Ubertragen werden kdnnen. Dabei steht eine entscheidende Frage im
Mittelpunkt: Wie lasst sich Uberprifen, dass eine Zahlung tatsachlich mit dem erforderlichen
geheimen Schlussel freigegeben wurde? Bei einer herkdmmlichen Bankuberweisung Ubernimmt die
Bank diese Prufung.



Sie kontrolliert beispielsweise, ob jemand Uber das entsprechende Konto verfligen darf. Bitcoin
verwendet dafur ein anderes Verfahren. Die Freigabe einer Zahlung wird durch eine digitale Signatur
nachgewiesen. Eine digitale Signatur ist eine mathematisch erzeugte Bestatigung. Sie ermoglicht es
anderen Teilnehmern, die technische Berechtigung flr eine Zahlung zu Uberprtfen, ohne dass daftr
eine Bank als zentrale Kontrollstelle bendtigt wird. Damit dies funktioniert, verwendet Bitcoin
sogenannte kryptographische Schlussel.

Was sind private und 6ffentliche Schliissel?

Um das Prinzip zu verstehen, hilft ein Vergleich mit einer gewdhnlichen Unterschrift. Wenn du ein
Dokument unterschreibst, bestatigst du damit normalerweise, dass du dessen Inhalt anerkennst.
Bei Bitcoin ubernimmt eine digitale Signatur eine ahnliche Aufgabe. Der entscheidende Unterschied
besteht darin, dass die Unterschrift nicht mit einem Stift, sondern durch eine mathematische
Berechnung erzeugt wird. Daflir werden zwei zusammengehorende Schlussel verwendet. Der erste
ist der private Schlussel. Er ist geheim und dient dazu, eine Zahlung digital zu unterschreiben. Der
zweite ist der 6ffentliche Schlussel. Mit seiner Hilfe kdnnen andere uberprifen, ob eine digitale
Signatur gultig ist. Der 6ffentliche Schlissel darf bekannt sein. Der private Schlussel muss dagegen
geheim bleiben. Stell dir vereinfacht vor, du besitzt einen persodnlichen Stempel, dessen Abdruck
jeder Uberprufen kann. Andere Menschen kénnen erkennen, ob ein bestimmter Abdruck zu deinem
Stempel passt. Sie erhalten dadurch aber nicht automatisch die Maglichkeit, selbst glltige Abdrucke
zu erzeugen. Dieser Vergleich erklart das Grundprinzip, ist technisch jedoch nicht vollstandig. Bei
Bitcoin sorgt ein mathematisches Verfahren daflir, dass sich eine digitale Signatur mit dem
offentlichen Schlussel Uberprifen lasst, ohne den privaten Schlissel offenzulegen.

MERKSATZ:

Der private Schlussel dient dazu, Bitcoin-Zahlungen digital freizugeben. Der zugehorige offentliche
Schlussel erméglicht die Uberpriifung dieser Freigabe. Aus dem &ffentlichen Schliissel lasst sich der
private Schlissel mit den heute verwendeten mathematischen Verfahren praktisch nicht
zuruckberechnen.

Wie beschreibt Satoshi Nakamoto eine Bitcoin-Ubertragung?

Satoshi Nakamoto beschreibt eine elektronische Geldeinheit im Whitepaper vereinfacht als eine
Kette digitaler Signaturen. Damit meint er, dass sich die Weitergabe eines digitalen Geldbetrags
durch aufeinanderfolgende, miteinander verbundene Freigaben nachvollziehen lasst. Stell dir drei
Personen vor. Anna besitzt einen verfugbaren Bitcoin-Betrag. Sie mdchte diesen Betrag an Beat
Ubertragen. Beat mochte den erhaltenen Betrag spater an Carla weitergeben. Bei der ersten
Ubertragung erstellt Anna eine digitale Signatur. Diese Signatur verbindet die bisherige Transaktion
mit dem offentlichen Schlussel des neuen Empfangers Beat. Beat kann Uberprifen, ob die
entsprechende Freigabe gultig ist. Wenn Beat den Betrag spater an Carla weitergeben mochte,
erstellt er seinerseits eine neue Transaktion und gibt sie mit seinem privaten Schliissel frei. Auch
diese Ubertragung kann Uiberpriift werden. So entsteht eine nachvollziehbare Folge von
Transaktionen. Wichtig ist dabei, dass die heutigen Bitcoin-Bestande technisch nicht als einzelne,
dauerhaft unveranderte digitale Minzen gespeichert werden. Bitcoin arbeitet mit verfugbaren
Betragen aus friheren Transaktionen, die bei neuen Zahlungen verwendet werden kdnnen.



Wie solche Betrage zusammengefihrt und aufgeteilt werden, erklart Satoshi Nakamoto spaterin
Abschnitt 9 seines Whitepapers.

Was uberpriift das Bitcoin-Netzwerk?

Bei einer Bitcoin-Zahlung mussen verschiedene technische Voraussetzungen erfullt sein. Zunéchst
muss die Transaktion auf einen Betrag verweisen, der nach den geltenden Regeln ausgegeben
werden darf. Ausserdem mussen die erforderlichen Freigaben vorhanden sein. Das Netzwerk
Uberprift deshalb unter anderem die digitalen Signaturen und die zugehorigen
Ausgabebedingungen. Dabei ist eine wichtige Unterscheidung notwendig. Das Bitcoin-Netzwerk
Uberpruft nicht, ob eine Person im rechtlichen Sinn tatsachlich Eigentimer eines bestimmten
Vermogenswerts ist. Es Uberprift, ob die technischen Voraussetzungen fur die Ausgabe erfullt sind.
Wenn beispielsweise jemand einen privaten Schlissel stiehlt, kann er damit unter Umstanden eine
technisch gultige Zahlung erstellen. Das Netzwerk erkennt nicht automatisch, dass dieser Schliussel
unrechtmassig verwendet wurde. Die technische Gultigkeit einer Zahlung ist deshalb nicht dasselbe
wie ihre rechtliche Zuldssigkeit. Fur das Verstandnis des Whitepapers ist diese Unterscheidung
besonders wichtig.

Warum reicht eine digitale Signatur allein nicht aus?

Jetzt kommen wir zu einem entscheidenden Problem. Eine digitale Signatur kann nachweisen, dass
eine Transaktion mit dem erforderlichen privaten Schlussel freigegeben wurde. Sie kann aber fur sich
allein nicht beweisen, dass derselbe verfligbare Betrag nicht bereits in einer anderen Transaktion
verwendet wurde. Stell dir vor, Anna verfugt Uber einen Bitcoin-Betrag. Sie erstellt eine Zahlung an
Beat. Gleichzeitig erstellt sie eine zweite Zahlung an Carla. Beide Zahlungen verwenden denselben
ursprunglichen Betrag. Anna konnte beide Transaktionen mit ihrem privaten Schlussel gultig
unterschreiben. Die digitalen Signaturen waren damit moglicherweise beide korrekt. Trotzdem
darfen nicht beide Zahlungen in derselben gliltigen Transaktionshistorie ausgefihrt werden. Denn
Anna kann denselben verfligbaren Betrag nicht zweimal ausgeben. Genau hier zeigt sich die Grenze
digitaler Signaturen. Sie sichern die Freigabe einer Transaktion ab. Sie l6sen aber noch nicht das
Problem, welche von zwei miteinander konkurrierenden Zahlungen giiltig sein soll.

Weshalb benétigt Bitcoin eine gemeinsame Transaktionshistorie?

Satoshi Nakamoto erklart deshalb, dass die Teilnehmer des Netzwerks eine gemeinsame Grundlage
bendétigen, um Uber die Reihenfolge von Zahlungen entscheiden zu konnen. Bei einer Bank ist das
relativ einfach. Die Bank fuhrt eine zentrale Buchhaltung. Sie kann feststellen, welche Zahlung
bereits verbucht wurde und welcher Betrag danach noch verflgbar ist. Bei Bitcoin soll jedoch keine
einzelne Bank diese Entscheidung treffen. Stattdessen mussen sich unabhangige
Netzwerkteilnehmer anhand gemeinsamer Regeln auf eine gultige Transaktionshistorie verstandigen
kénnen. Dazu werden Transaktionen 6ffentlich an das Netzwerk (ibermittelt. Offentlich bedeutet in
diesem Zusammenhang nicht, dass automatisch die Namen aller beteiligten Personen bekannt sind.

Es bedeutet, dass die technischen Informationen der Transaktionen fiir die Uberpriifung verfiigbar
gemacht werden. Anschliessend benotigt das Netzwerk ein Verfahren, um diese Transaktionen in
eine gemeinsame Reihenfolge einzuordnen.Dabei zahlt nicht einfach, wer nach seiner eigenen Uhr
zuerst auf eine Schaltfldche gedrickt hat.



Entscheidend ist, welche Ausgabe in der vom Netzwerk akzeptierten Transaktionshistorie enthalten
ist. Wird ein verfligbarer Betrag dort ausgegeben, kann eine konkurrierende Zahlung denselben
Betrag nicht zusatzlich verwenden. Wie Bitcoin diese gemeinsame Reihenfolge ohne zentrale
Kontrollstelle organisiert, beschreibt Satoshi Nakamoto im ndchsten Abschnitt.

BEISPIEL:
Anna besitzt einen verfugbaren Bitcoin-Betrag. Sie erstellt zwei unterschiedliche Zahlungen:

Zahlung A: Der Betrag soll an Beat gehen. Zahlung B: Derselbe Betrag soll an Carla gehen. Beide
Zahlungen kénnen eine gultige digitale Signatur besitzen. Trotzdem durfen nicht beide ausgefihrt
werden. Das Netzwerk benotigt deshalb eine gemeinsame Transaktionshistorie, die festlegt, welche
Ausgabe des Betrags gultig ist.

MERKSATZ:

Digitale Signaturen ermdglichen es, Bitcoin-Zahlungen ohne Offenlegung privater Schlissel zu
uberprufen. Sie allein verhindern jedoch nicht, dass jemand versucht, denselben Betrag mehrfach
auszugeben. Dafur bendtigt Bitcoin zusatzlich eine gemeinsam Uberprufbare Transaktionshistorie.

GRAFIK 2

Von Anna iiber Beat zu Carla

So wird eine Bitcoin-Ubertragung mit einem privaten Schliissel freigegeben
und mit einer digitalen Signatur Gberprift.

Anna gibt die Zahlung Beat gibt die ndchste :
mit ihrem privaten Zahlung mit seinem p
Schiliissel frei. privaten Schliissel frei. a
/ ] l[
Beat kann die digitale Carla kann die digitale A .

Signatur iiberpriifen. Signatur tiberpriifen.

Die digitalen Signaturen weisen die technische Freigabe nach.
Ob ein Betrag bereits ausgegeben wurde, muss zusatzlich anhand
der giiltigen Transaktionshistorie geprift werden.

SWISSRATIONEZ
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Bei Bitcoin wird die Freigabe einer Zahlung durch eine digitale Signatur nachgewiesen. Der private
Schlissel muss daflir nicht an den Empfanger weitergegeben werden.



Verstandliche Erklarung des Originalabschnitts «Timestamp Server»

Im dritten Abschnitt seines Whitepapers beschreibt Satoshi Nakamoto, wie sich eine
nachvollziehbare Reihenfolge von Transaktionen herstellen lasst.

Im englischen Original verwendet er daflir den Begriff «Timestamp Server». Sinngemass lasst sich
dieser Ausdruck als System zur zeitlichen Dokumentation von Daten verstehen. Die Grundidee
besteht darin, digitale Informationen so miteinander zu verbinden, dass spatere Verdnderungen
erkennbar werden. Fur Bitcoin ist das besonders wichtig. Denn das Netzwerk muss nachvollziehen
kénnen, welche Transaktionen bereits in die gultige Geschichte aufgenommen wurden. Nur so kann
es verhindern, dass derselbe verfligbare Betrag mehrfach ausgegeben wird.

Warum ist die Reihenfolge entscheidend?

Stell dir vor, zwei Personen fihren unabhangig voneinander ein Kassenbuch. Beide erhalten
Informationen Uber dieselben Zahlungen. Allerdings treffen die Informationen nicht immer in
derselben Reihenfolge ein. Die erste Person erfahrt zuerst von einer Zahlung an Beat. Die zweite
Person erfahrt zuerst von einer konkurrierenden Zahlung an Carla. Wenn beide Zahlungen denselben
ursprunglichen Betrag verwenden, entsteht ein Problem. Ohne gemeinsame Grundlage konnten die
beiden Personen zu unterschiedlichen Ergebnissen kommen. Bei Bitcoin konnen Transaktionen
ebenfalls zu unterschiedlichen Zeitpunkten bei verschiedenen Netzwerkteilnehmern eintreffen. Das
liegt daran, dass Informationen Uber ein weltweit verteiltes Computernetzwerk ubertragen werden.
Die Teilnehmer benotigen deshalb ein Verfahren, mit dem eine gemeinsame Geschichte gultiger
Zahlungen aufgebaut werden kann. Satoshi Nakamoto beginnt die Losung dieses Problems mit
einem Verfahren zur nachprifbaren Dokumentation von Daten.

Was ist ein digitaler Fingerabdruck?

Ein zentrales Hilfsmittel ist der sogenannte Hash. Ein Hash ist das Ergebnis einer mathematischen
Berechnung. Ein Computer verarbeitet dabei bestimmte Daten und erzeugt daraus eine Zeichenfolge
fester Lange. Diese Zeichenfolge kann man sich vereinfacht wie einen digitalen Fingerabdruck
vorstellen. Der Fingerabdruck hangt von den ursprunglichen Daten ab. Werden die Daten verandert,
entsteht mit Gberwaltigender Wahrscheinlichkeit ein anderer Fingerabdruck. Stell dir vor, du
schreibst einen Brief und lasst von einem Computer dessen digitalen Fingerabdruck berechnen.
Anschliessend anderst du nur ein einziges Wort des Briefes. Wenn du den Fingerabdruck erneut
berechnen lasst, erhaltst du ein anderes Ergebnis. So kann Uberpriuft werden, ob die vorliegenden
Daten noch mit dem urspringlichen Fingerabdruck Gbereinstimmen. Der Fingerabdruck verrat
allerdings nicht den vollstandigen Inhalt des Briefes. Aus ihm allein lasst sich der urspringliche Text
nicht einfach wiederherstellen. Bei Bitcoin werden solche Fingerabdrlcke verwendet, um Daten
miteinander zu verbinden und Veranderungen erkennbar zu machen.



BEISPIEL:

Ein Verein verdffentlicht jeden Monat seinen Kassenbericht. Fur jeden Bericht wird zusatzlich ein
digitaler Fingerabdruck berechnet. Wenn spater jemand einen Betrag im Kassenbericht verandert,
passt der ursprungliche Fingerabdruck nicht mehr zu den gednderten Daten. Dadurch kann eine
nachtragliche Veranderung erkannt werden. Der Fingerabdruck verhindert die Verdnderung nicht
unmittelbar. Er macht sie jedoch uberprifbar.

Wie entsteht daraus ein zeitlicher Nachweis?

Satoshi Nakamoto beschreibt im Whitepaper ein einfaches Grundprinzip. Mehrere Informationen
werden zu einem Datenpaket zusammengefasst. Anschliessend wird fur dieses Datenpaket ein
digitaler Fingerabdruck berechnet. Dieser Fingerabdruck wird 6ffentlich bekannt gemacht. Satoshi
erwahnt daflr beispielsweise die Verdffentlichung in einer Zeitung oder in einem 6ffentlich
zuganglichen Nachrichtensystem. Der Gedanke dahinter ist einfach. Wenn der Fingerabdruck eines
bestimmten Datenpakets bereits zu einem friheren Zeitpunkt veroffentlicht wurde, lasst sich spater
Uuberprufen, ob das Datenpaket zu dieser Veroffentlichung passt. So entsteht ein Nachweis, dass die
betreffenden Daten spatestens zum Zeitpunkt der Veroffentlichung vorhanden gewesen sein
mussen. Dabei ist wichtig, dass ein solcher Nachweis nicht automatisch den exakten
Entstehungszeitpunkt jeder einzelnen Information feststellt. Er dokumentiert vielmehr, dass
bestimmte Daten bereits zu einem nachweisbaren Zeitpunkt existiert haben.

Warum werden mehrere Datenpakete miteinander verbunden?

Der nachste Schritt ist besonders wichtig. Satoshi Nakamoto schlagt vor, dass jedes neue
Datenpaket zusatzlich den digitalen Fingerabdruck des vorherigen Datenpakets enthalt. Dadurch
entsteht eine fortlaufende Verbindung. Stell dir drei aufeinanderfolgende Blocke vor. Block 1 enthalt
bestimmte Informationen. Aus diesen Informationen wird ein digitaler Fingerabdruck berechnet.
Block 2 enthalt neue Informationen und zusatzlich einen Verweis auf den Fingerabdruck von Block 1.
Block 3 enthalt wiederum neue Informationen und einen Verweis auf den Fingerabdruck von Block 2.
Auf diese Weise hangen die drei Blocke miteinander zusammen. Wenn jemand nachtraglich den
Inhalt von Block 1 verandert, entsteht fur diesen Block ein anderer Fingerabdruck. Der bisherige
Verweis in Block 2 passt dann nicht mehr. Damit die Verbindung wieder stimmen wirde, muUsste
auch Block 2 entsprechend verandert werden. Dadurch wiirde sich wiederum sein Fingerabdruck
andern. Diese Veranderung hatte Auswirkungen auf Block 3. So setzt sich die Abhangigkeit entlang
der gesamten Kette fort.

Warum ist diese Verkettung niitzlich?

Die Verbindung der Blocke macht nachtragliche Veranderungen erkennbar. Eine einzelne
Information kann nicht einfach ausgetauscht werden, ohne dass dies Auswirkungen auf die
nachfolgenden Verweise hat. Je mehr Blocke auf einem frilheren Block aufbauen, desto weiter
reichen diese Auswirkungen. Damit entsteht eine nachvollziehbare Abfolge von Datenpaketen. Diese
Konstruktion bildet einen wesentlichen Bestandteil der Blockchain. Der Begriff Blockchain bedeutet
Ubersetzt Blockkette.



Er beschreibt, dass einzelne Datenblécke mithilfe kryptographischer Verweise miteinander
verbunden sind. Allerdings ist die Verkettung allein noch kein vollstandiger Schutz gegen einen
Angreifer. Jemand konnte theoretisch mehrere Blocke verandern und anschliessend alle
dazugehdrigen Fingerabdrlcke neu berechnen. Dafur benotigt Bitcoin einen zuséatzlichen
Schutzmechanismus. Genau diesen beschreibt Satoshi Nakamoto im folgenden Abschnitt seines
Whitepapers.

Bedeutet ein Zeitstempel eine genaue Uhrzeit?

Der Begriff Zeitstempel kann leicht missverstanden werden. Er kdnnte den Eindruck erwecken, dass
Bitcoin jede Zahlung mit einer amtlich bestatigten, sekundengenauen Uhrzeit versieht. Das ist nicht
der Fall. Bitcoin-Blocke enthalten zwar Zeitangaben. Diese werden jedoch nicht von einer zentralen,
verbindlichen Uhr festgelegt. Ausserdem ist der Zeitpunkt, zu dem eine Transaktion erstellt oder an
das Netzwerk gesendet wird, nicht zwangslaufig identisch mit dem Zeitpunkt ihrer Aufnahme in einen
Block. Fur die Sicherheit von Bitcoin ist vor allem die nachvollziehbare Abfolge der akzeptierten
Blocke entscheidend. Diese Abfolge zeigt, welche Transaktionen Teil der gemeinsamen Geschichte
geworden sind. Eine exakte zeitliche Reihenfolge samtlicher urspringlich versendeter
Transaktionsnachrichten lasst sich daraus dagegen nicht ableiten.

MERKSATZ:

Bitcoin verbindet Datenblocke mithilfe digitaler Fingerabdrucke. Jeder neue Block verweist auf den
vorherigen Block. Dadurch entsteht eine nachvollziehbare Kette, in der nachtragliche Veranderungen
erkennbar werden. Damit ein Angreifer nicht einfach die gesamte Kette neu berechnen kann,
benotigt Bitcoin zusatzlich einen Arbeitsnachweis.

GRAFIK 3
aus miteinander verbundenen Blocken

Block 1 Block 2 Block 3

Transaktionen Neue Transaktionen Weitere Transaktionen
Zahlung von Anna an Beat Zahlung von Beat an Carla Zahlung von Carla an David
Zahlung von Tom an Eva 3 Zahlung von Sarah an Tim [ Zahlung von Peter an Julia

Zahlung von Markus an Lea Zahlung von Lukas an Nina Zahlung von Martina an Jonas

Verweis auf den Verweis auf den
Fingerabdruck N Fingerabdruck
Digitaler ~ von Block 1 g4 von Block 2

Fingerabdruck Digitaler Z Digitaler

von Block 1 Fingerabdruck Fingerabdruck
von Block 2 Z von Block 3

Block 1 Block 2 Der bisherige Fingerabdruck
Transaktionen (nachtraglich verandert) Neue Transaktionen passt nicht mehr.
Zahlung von Anna an Beat Zahlung von Beat an Carla Durch die nachtrégliche Veranderung
Zahlung von Tom an Zara ; Zahlung von Sarah an Tim von Block 1 entsteht ein neuer
(statt Eva) Zahlung von Lukas an Nina Fingerabdruck. Die Verkniipfung
zu Block 2 ist dadurch nicht mehr

7=\  Neuer A\ Verweis auf den gliltig. Die gesamte Kette wiirde
L/Q\), Fingerabdruck ﬂ urspriinglichen als Gingaitg erkannt.
&
ZS Z

8 von Block 1

A\ Fingerabdruck von Block 1
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Jeder Block enthéalt einen Verweis auf den vorherigen Block. Werden frihere Daten verdndert, passen
die bisherigen Verknupfungen nicht mehr. Der zusatzliche Arbeitsnachweis erschwert es, eine
veranderte Kette als gultige Geschichte durchzusetzen.



Verstdndliche Erklarung des Originalabschnitts «Proof-of-Work»

Im vierten Abschnitt seines Whitepapers beschreibt Satoshi Nakamoto den
Sicherheitsmechanismus, der die miteinander verbundenen Blocke gegen nachtragliche
Veranderungen schutzen soll. Dieser Mechanismus wird Proof of Work genannt. Auf Deutsch
bedeutet das Arbeitsnachweis. Die Grundidee lautet: Wer einen neuen Block erstellen mdochte,
muss zuerst eine bestimmte Rechenaufgabe l6sen. Diese Aufgabe ist so gestaltet, dass das Finden
einer passenden Losung viel Rechenarbeit erfordern kann. Andere Computer konnen anschliessend
vergleichsweise einfach Uberprifen, ob die gefundene Losung gultig ist. Dadurch entsteht ein
Unterschied zwischen dem Aufwand fur die Erstellung eines Blocks und dem Aufwand fur seine
Uberprifung.

Warum reicht eine einfache Blockkette nicht aus?

Im vorherigen Kapitel haben wir gesehen, dass Bitcoin-Blocke durch digitale Fingerabdrticke
miteinander verbunden sind. Diese Verbindung macht Veranderungen erkennbar. Sie verhindert aber
noch nicht, dass jemand eine vollstandig neue Kette berechnet. Stell dir vor, ein Angreifer mdéchte
eine fruhere Zahlung nachtraglich verandern. Er kdnnte theoretisch den betreffenden Block
anpassen und anschliessend die digitalen Fingerabdruicke aller folgenden Blocke neu berechnen.
Wenn dafur nur gewohnliche, schnell ausfihrbare Berechnungen notwendig waren, kdnnte der
Angreifer relativ leicht eine veranderte Geschichte erstellen. Das Netzwerk musste dann
entscheiden, welche der unterschiedlichen Geschichten gultig sein soll. Bitcoin l6st dieses Problem,
indem die Erstellung eines neuen Blocks mit einem zusatzlichen Rechenaufwand verbunden wird.
Eine gultige Blockkette kann deshalb nicht beliebig schnell neu erzeugt werden.

Wie funktioniert der Arbeitsnachweis?

Satoshi Nakamoto beschreibt daflir ein Verfahren, bei dem ein Computer sehr viele unterschiedliche
Werte ausprobiert. Flr jeden Versuch wird ein digitaler Fingerabdruck berechnet. Dieser
Fingerabdruck muss eine bestimmte mathematische Bedingung erflillen. Im Whitepaper beschreibt
Satoshi diese Bedingung anhand einer vorgegebenen Anzahl von Nullen am Anfang des berechneten
Ergebnisses. Die Berechnung verwendet ein kryptographisches Verfahren namens SHA-256. Du
musst diese Bezeichnung nicht auswendig lernen. Entscheidend ist das Grundprinzip. Der Computer
kann nicht einfach vorhersagen, welcher Versuch zum gewunschten Ergebnis fuhrt. Er muss
unterschiedliche Mdglichkeiten ausprobieren. Erst wenn ein berechneter Fingerabdruck die
vorgegebenen Anforderungen erflllt, wurde ein gultiger Arbeitsnachweis gefunden. Der dafur
verwendete Wert wird im Whitepaper als Nonce bezeichnet. Das ist ein verdnderbarer Wert, mit dem
der Computer unterschiedliche Berechnungsversuche durchfiihren kann. Wenn ein Versuch nicht
erfolgreich ist, veradndert der Computer diesen Wert und berechnet einen neuen Fingerabdruck.
Heute kdnnen bei der Blocksuche zusatzlich weitere veranderbare Daten verwendet werden.



Das Grundprinzip bleibt jedoch gleich: Es mussen sehr viele Berechnungsversuche durchgefihrt
werden, bis ein gultiges Ergebnis gefunden wird.

Ein Vergleich mit einem Zahlenschloss

Stell dir ein Zahlenschloss mit sehr vielen moéglichen Kombinationen vor. Du kennst die richtige
Zahlenkombination nicht. Deshalb musst du unterschiedliche Kombinationen ausprobieren.
Manchmal findest du die passende Kombination nach wenigen Versuchen. Manchmal bendtigst du
sehr viele Versuche. Sobald die richtige Kombination gefunden wurde, lasst sich dagegen schnell
Uberprufen, ob sie tatsachlich funktioniert. Beim Arbeitsnachweis von Bitcoin besteht ein dhnlicher
Unterschied. Das Finden einer gultigen Losung kann aufwendig sein. Die anschliessende
Uberpriifung ist vergleichsweise einfach. Der Vergleich mit dem Zahlenschloss erklart allerdings nur
den Unterschied zwischen Suchen und Prufen. Bei Bitcoin wird kein gewohnliches Schloss geoffnet.
Stattdessen muss das berechnete Ergebnis eine mathematisch festgelegte Bedingung erfullen.

BEISPIEL:

Stell dir eine Aufgabe vor, bei der du eine bestimmte Zahlenkombination finden musst. Niemand
kann dir die richtige Kombination im Voraus nennen. Du probierst deshalb unterschiedliche
Maoglichkeiten aus. Nach vielen Versuchen findest du eine passende Losung. Nun zeigst du das
Ergebnis einer anderen Person. Diese muss nicht sdmtliche deiner bisherigen Versuche
wiederholen. Sie muss nur Uberprufen, ob deine gefundene Losung die vorgegebenen Bedingungen
erfullt. Genau dieser Unterschied zwischen aufwendiger Suche und einfacher Kontrolle ist fur den
Arbeitsnachweis von Bitcoin entscheidend.

Wer flihrt diese Berechnungen durch?

Die Suche nach gultigen Arbeitsnachweisen wird als Mining bezeichnet. Die daran beteiligten
Personen oder Unternehmen nennt man Miner. Sie betreiben Computer, die fortlaufend versuchen,
einen neuen gultigen Block zu finden. Als Satoshi Nakamoto das Whitepaper veroffentlichte, waren
gewdhnliche Computerprozessoren fur solche Berechnungen vorgesehen. Deshalb spricht das
Original teilweise von einer Stimme pro Computerprozessor. Heute wird Bitcoin-Mining dagegen
Uberwiegend mit speziell dafuir entwickelten Geraten betrieben. Diese Gerate sind wesentlich
leistungsfahiger als gewdhnliche Computer. Sie werden als ASIC-Miner bezeichnet. Ein ASIC-Miner
ist ein spezieller Computerchip, der fur eine bestimmte Art von Berechnungen entwickelt wurde. Fur
das Verstandnis des Whitepapers ist vor allem wichtig, dass das Erstellen neuer Blocke tatsachliche
Rechenleistung erfordert. Diese Rechenleistung verursacht Kosten. Dazu gehdren insbesondere
Anschaffung und Betrieb der Gerate sowie der bendétigte Strom.

Warum kénnen andere Teilnehmer die Arbeit einfach tiberpriifen?

Angenommen, ein Miner hat nach vielen Berechnungsversuchen einen glltigen Arbeitsnachweis
gefunden. Er verdffentlicht den vorgeschlagenen Block zusammen mit den erforderlichen
technischen Informationen.



Andere Computer im Bitcoin-Netzwerk konnen den Arbeitsnachweis selbst Uberprifen. Sie
berechnen dafur den digitalen Fingerabdruck des vorgeschlagenen Blocks und kontrollieren, ob er
die geltenden Anforderungen erfiillt. Diese Uberpriifung ist wesentlich weniger aufwendig als die
vorangegangene Suche nach einer passenden Losung. Allerdings reicht ein gultiger Arbeitsnachweis
allein nicht aus. Der vorgeschlagene Block muss zusatzlich sdmtliche Ubrigen Bitcoin-Regeln
erfullen. Beispielsweise durfen seine Transaktionen keine bereits ausgegebenen Betrage erneut
verwenden. Ein Miner kann deshalb nicht einfach einen Block mit beliebigen Zahlungen erstellen und
erwarten, dass andere Teilnehmer ihn akzeptieren. Unabhangig prufende Netzwerkteilnehmer
weisen Blocke zurlck, die gegen die geltenden Regeln verstossen.

Warum lasst sich nicht einfach durch viele Computer abstimmen?

Satoshi Nakamoto beschreibt im Whitepaper ein weiteres Problem. Wie soll ein offenes Netzwerk
entscheiden, welche Transaktionshistorie gultig ist? Eine einfache Abstimmung nach der Anzahl der
Teilnehmer ware problematisch. Stell dir vor, jede Computerverbindung erhielte genau eine Stimme.
Ein Angreifer kdnnte versuchen, sehr viele Verbindungen oder technische ldentitaten einzurichten.
Dadurch wurde es so aussehen, als wurden besonders viele unabhangige Teilnehmer seine Version
unterstutzen. In Wirklichkeit kdnnten sdmtliche Verbindungen von derselben Person kontrolliert
werden. Satoshi Nakamoto wollte deshalb vermeiden, dass allein die Anzahl angemeldeter
Teilnehmer entscheidend ist. Sein Losungsansatz war, den Einfluss auf die Erstellung neuer Blocke
an tatsachlich geleistete Rechenarbeit zu binden. Im urspringlichen Whitepaper beschreibt er das
vereinfacht als eine Stimme pro Computerprozessor. Heute ist diese Formulierung technisch
Uberholt, weil unterschiedliche Mining-Gerate sehr unterschiedliche Leistungen erbringen. Das
zugrunde liegende Prinzip gilt jedoch weiterhin: Entscheidend ist nicht die Anzahl der Gerate oder
Internetverbindungen, sondern die verfligbare Rechenleistung und die daraus nachgewiesene Arbeit.

Welche Blockkette wird vom Netzwerk bevorzugt?

Es kann vorkommen, dass unterschiedliche Miner ungefahr gleichzeitig einen gultigen Block finden.
Dann existieren vortibergehend zwei verschiedene Fortsetzungen derselben bisherigen Blockchain.
Beide Fortsetzungen konnen zunachst glltig sein. Das Netzwerk benotigt deshalb eine Regel, um zu
entscheiden, welche Geschichte weitergefuhrt wird. Satoshi Nakamoto beschreibt hierfur die
Bevorzugung derjenigen Kette, hinter der die grosste Rechenarbeit steht. Im Original verwendet er
dafur den Begriff der langsten Kette. Fir die heutige technische Beschreibung ist eine Prazisierung
wichtig: Entscheidend ist die insgesamt nhachgewiesene Rechenarbeit einer gultigen Kette. Es geht
also nicht bloss darum, moglichst viele Blocke zu zahlen. Die Netzwerkteilnehmer prifen weiterhin
selbst, ob die einzelnen Blocke gultig sind. Eine Kette mit ungiltigen Transaktionen wird nicht allein
dadurch akzeptiert, dass jemand viel Rechenleistung eingesetzt hat. Damit verbindet Bitcoin zwei
Schutzmechanismen. Erstens muissen die geltenden Regeln eingehalten werden. Zweitens wird
unter den gultigen konkurrierenden Ketten diejenige mit der grossten gesamten nachgewiesenen
Rechenarbeit bevorzugt.

Warum schiitzt Proof of Work die Vergangenheit?

Stell dir vor, eine Bitcoin-Zahlung wurde in einen Block aufgenommen. Danach entstehen funf
weitere gultige Blocke. Ein Angreifer mdchte nun die ursprungliche Zahlung ruckgangig machen.



Dazu musste er eine alternative gultige Transaktionshistorie aufbauen. Weil die Blécke miteinander
verbunden sind, musste er fur die veranderte Geschichte erneut gultige Arbeitsnachweise finden. Er
musste also nicht nur den betreffenden Block ersetzen. Er mUsste auch eine konkurrierende
Fortsetzung dieser Geschichte erzeugen. Gleichzeitig arbeitet das Ubrige Netzwerk weiter und findet
neue Blocke. Der Angreifer musste deshalb mit seiner alternativen Kette die gesamte
nachgewiesene Rechenarbeit der vom Netzwerk akzeptierten Kette aufholen und Ubertreffen. Wenn
die ehrlich arbeitenden Miner gemeinsam Uber mehr Rechenleistung verfugen als der Angreifer, ist
dieser langfristig im Nachteil. Mit zunehmendem Rickstand wird es unter diesen Voraussetzungen
immer unwahrscheinlicher, dass er noch aufholen kann. Diesen Zusammenhang untersucht Satoshi
Nakamoto spéter im elften Abschnitt des Whitepapers auch mathematisch.

Was geschieht bei einem Angreifer mit sehr viel Rechenleistung?

Der Schutz durch Proof of Work ist stark, aber nicht absolut. Ein Angreifer mit einem erheblichen
Anteil der gesamten Rechenleistung konnte versuchen, eine konkurrierende Transaktionshistorie
aufzubauen. Unter bestimmten Voraussetzungen kdnnte er damit eigene frihere Zahlungen
rickgangig machen und denselben Betrag anders ausgeben. Er konnte ausserdem versuchen, die
Aufnahme bestimmter Transaktionen zu behindern. Dabei ist jedoch eine wichtige Grenze zu
beachten. Auch ein Angreifer mit sehr grosser Rechenleistung kann nicht einfach gultige digitale
Signaturen fur fremde private Schliussel falschen. Ebenso kann er einem unabhangig priufenden
Netzwerkteilnehmer nicht ohne Weiteres einen Block aufzwingen, der gegen dessen geltende
Bitcoin-Regeln verstdsst. Proof of Work entscheidet dartber, welche gultige Transaktionshistorie
sich durchsetzt. Es ersetzt nicht die Ubrigen Regeln des Bitcoin-Netzwerks. Satoshi Nakamoto geht
im Whitepaper davon aus, dass die ehrlich arbeitenden Teilnehmer gemeinsam tUber mehr
Rechenleistung verfugen als eine zusammenarbeitende Gruppe von Angreifern. Diese Annahme ist
eine wesentliche Grundlage seiner Sicherheitsuberlegungen.

Warum wird die Schwierigkeit angepasst?

Die Rechenleistung des Bitcoin-Netzwerks bleibt nicht immer gleich. Neue Miner kdnnen
hinzukommen. Andere konnen ihre Gerate ausschalten. Ausserdem werden Computer und spezielle
Mining-Gerate im Laufe der Zeit leistungsfahiger. Wenn die Anforderungen fur einen gultigen
Arbeitsnachweis unverandert blieben, konnten neue Blocke bei steigender Rechenleistung immer
schneller gefunden werden. Bei sinkender Rechenleistung wiirden sie dagegen langsamer
entstehen. Deshalb sieht Bitcoin eine regelmassige Anpassung der Schwierigkeit vor. Im Whitepaper
beschreibt Satoshi Nakamoto diesen Mechanismus bereits grundsatzlich. Die Schwierigkeit soll so
angepasst werden, dass langfristig eine bestimmte durchschnittliche Anzahl neuer Blocke entsteht.
Im heutigen Bitcoin-Hauptnetz erfolgt diese Anpassung nach jeweils 2’016 Blocken.

Das Ziel liegt bei durchschnittlich ungefahr zehn Minuten pro Block. Wenn die Blocke im
zuruckliegenden Anpassungszeitraum insgesamt schneller als vorgesehen gefunden wurden, wird
die Schwierigkeit grundsatzlich erhoht. Wenn sie langsamer gefunden wurden, wird sie grundséatzlich
gesenkt. Diese Anpassung besitzt technische Grenzen, die hier flir das Grundverstandnis nicht
entscheidend sind.



Wichtig ist vor allem: Die zehn Minuten sind ein langfristiger Durchschnitt und keine feste Wartezeit.
Ein einzelner Block kann wesentlich schneller oder langsamer gefunden werden.

Weshalb benotigt Bitcoin dafiir Energie?

Proof of Work beruht darauf, dass Miner tatsachlich Berechnungen durchfuhren. Dafur bendtigen
ihre Gerate elektrische Energie. Der Energieverbrauch ist deshalb kein zufalliger Nebeneffekt. Er
hangt unmittelbar mit dem gewahlten Sicherheitsverfahren zusammen. Die Rechenarbeit erschwert
es, die Transaktionshistorie nachtraglich zu verandern. Gleichzeitig entstehen dadurch reale Kosten.
Wie hoch der Energieverbrauch insgesamt ausfallt, hangt unter anderem von der eingesetzten
Hardware, der gesamten Rechenleistung und den Betriebsbedingungen ab. Die Auswirkungen auf
die Umwelt hangen zusatzlich davon ab, wie der bendtigte Strom erzeugt wird. Das Whitepaper
beschreibt in diesem Abschnitt vor allem die technische Aufgabe des Arbeitsnachweises. Es enthalt
keine umfassende heutige Bewertung der 6kologischen und wirtschaftlichen Folgen des weltweiten
Bitcoin-Minings. FUr das Verstandnis ist deshalb wichtig, zwischen dem technischen
Sicherheitsmechanismus und seiner wirtschaftlichen beziehungsweise 6kologischen Beurteilung zu
unterscheiden.

Warum ist Proof of Work ein zentraler Bestandteil von Bitcoin?

Satoshi Nakamoto verbindet mit Proof of Work mehrere wichtige Eigenschaften. Neue Blocke
kénnen nicht einfach ohne entsprechenden Rechenaufwand erzeugt werden. Die Gultigkeit eines
gefundenen Arbeitsnachweises lasst sich vergleichsweise einfach uberprifen. Nachtragliche
Veranderungen einer bestatigten Transaktionshistorie erfordern zusatzliche Rechenarbeit. Und
konkurrierende gultige Blockketten konnen anhand ihrer gesamten nachgewiesenen Rechenarbeit
miteinander verglichen werden. Zusammen mit den unabhangig Uberprufbaren Bitcoin-Regeln
entsteht dadurch ein System, das keine zentrale Stelle bendtigt, um die glltige Transaktionshistorie
fur alle verbindlich festzulegen. Allerdings funktioniert dieser Schutz nicht unabhangig von seinen
Voraussetzungen. Die Verteilung der Rechenleistung, das Verhalten der Netzwerkteilnehmer und die
Einhaltung der Ubrigen Regeln bleiben entscheidend. Proof of Work macht bestimmte
Manipulationen aufwendig und bei ausreichend grossem Ruckstand zunehmend unwahrscheinlich.
Es macht sie nicht grundsatzlich unmaoglich.

MERKSATZ:

Proof of Work bedeutet Arbeitsnachweis. Miner missen Rechenleistung einsetzen, um neue gultige
Blocke zu finden. Andere Teilnehmer kdnnen den Arbeitsnachweis einfach tUberprufen und
kontrollieren zusatzlich, ob samtliche Bitcoin-Regeln eingehalten wurden. Die daflr aufgewendete
Rechenarbeit erschwert nachtragliche Veranderungen der Blockchain. Je mehr gultige Blécke auf
einer bestatigten Zahlung aufbauen, desto schwieriger wird es unter den tblichen
Sicherheitsannahmen, eine konkurrierende Geschichte durchzusetzen.
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Miner investieren Rechenleistung in die Suche nach einem gultigen Arbeitsnachweis. Andere
Netzwerkteilnehmer konnen das Ergebnis mit wesentlich geringerem Aufwand Uberprufen.
Zusatzlich kontrollieren sie, ob der vorgeschlagene Block sédmtliche geltenden Bitcoin-Regeln erfullt.

Verstandliche Erklarung des Originalabschnitts «<Network»

Im flnften Abschnitt seines Whitepapers beschreibt Satoshi Nakamoto, wie die verschiedenen
Teilnehmer des Bitcoin-Netzwerks zusammenarbeiten. In den bisherigen Kapiteln haben wir
erfahren, dass Bitcoin digitale Signaturen, miteinander verbundene Datenblécke und einen
Arbeitsnachweis verwendet. Nun stellt sich eine weitere Frage: Wie konnen viele Computer auf der
ganzen Welt gemeinsam ein Zahlungssystem betreiben, obwohl es keine zentrale Leitung gibt? Bei
einer Bank ist die Zustandigkeit klar geregelt. Die Bank betreibt ihre eigenen Computersysteme und
entscheidet anhand ihrer internen Verfahren, welche Buchungen ausgefthrt werden. Bei Bitcoin gibt
es dagegen keine einzelne Organisation, die samtliche Transaktionen entgegennimmt, Uberpruft und
fur alle Teilnehmer verbindlich freigibt. Stattdessen arbeiten zahlreiche Computer nach denselben
offentlich bekannten Regeln. Satoshi Nakamoto beschreibt im Whitepaper sechs grundlegende
Schritte, aus denen sich die Zusammenarbeit im Netzwerk zusammensetzt. Diese sechs Schritte
bilden den Kern des folgenden Kapitels.



Schritt 1 - Eine neue Zahlung wird an das Netzwerk libermittelt

Stell dir vor, Anna mochte Beat einen Bitcoin-Betrag senden. Anna 6ffnet ihre digitale Geldborse.
Eine solche Geldbdrse wird bei Bitcoin als Wallet bezeichnet. Sie gibt den gewlinschten Betrag und
die Empfangsadresse von Beat ein. Die Wallet erstellt daraus eine Bitcoin-Transaktion.
Anschliessend gibt Anna die Zahlung mit den erforderlichen privaten Schlusseln frei. Die fertige
Transaktion wird an das Bitcoin-Netzwerk Gbermittelt. Dabei wird sie nicht an eine einzige zentrale
Abrechnungsstelle geschickt. Stattdessen gelangt sie zunachst zu einem oder mehreren Computern,
die mit dem Bitcoin-Netzwerk verbunden sind. Diese Computer konnen die Transaktion an weitere
Teilnehmer weiterleiten. So verbreitet sich die Information Uber die neue Zahlung im Netzwerk.
Diesen Vorgang kann man sich dhnlich wie die Weitergabe einer Nachricht vorstellen. Eine Person
erhalt die Nachricht und gibt sie an mehrere andere Personen weiter. Diese wiederum kdnnen die
Nachricht an weitere Teilnehmer ubermitteln. Nach kurzer Zeit kann die Information an vielen
unterschiedlichen Orten bekannt sein. Dabei muss nicht jeder Computer die Nachricht im exakt
gleichen Moment erhalten. Entscheidend ist, dass die Transaktion genlgend Teilnehmer erreicht,
damit sie Uberpruft und fur die Aufnahme in einen Block berlicksichtigt werden kann.

Schritt 2 - Die Transaktion wird Gberprift

Wenn ein entsprechend ausgestatteter Computer eine neue Bitcoin-Transaktion erhalt, kann er ihre
Gultigkeit selbststandig uberprufen. Ein solcher Computer wird als Prifknoten bezeichnet. Im
Englischen spricht man von einem Node. Eine vollstandige Prufstelle, die die geltenden
Netzwerkregeln selbst kontrolliert, wird Full Node genannt. Die Prifknoten Gberprifen unter
anderem, ob die Transaktion korrekt aufgebaut ist.

Sie kontrollieren auch, ob die erforderlichen digitalen Signaturen gultig sind und ob die verwendeten
Betrage nach den geltenden Regeln ausgegeben werden durfen.

Wenn die Transaktion gegen diese Regeln verstdsst, wird sie zurlickgewiesen. Ist die Transaktion
gultig, kann der Prufknoten sie vorlaufig speichern und an weitere Teilnehmer weiterleiten. Dieser
vorlaufige Speicher wird als Mempool bezeichnet. Du kannst dir darunter eine Art Warteliste fur noch
nicht bestatigte Zahlungen vorstellen. Dabei gibt es allerdings keine einzige zentrale Warteliste flr
das gesamte Bitcoin-Netzwerk. Jeder Prufknoten verwaltet seinen eigenen vorlaufigen Speicher.
Deshalb kénnen sich die gespeicherten Transaktionen von Computer zu Computer unterscheiden.
Wichtig ist ausserdem: Eine Transaktion wird nicht allein dadurch endgliltig, dass sie von einem
Prufknoten als gultig angesehen wird. Sie muss zunachst noch in einen gultigen Block aufgenommen
werden.

Schritt 3 - Miner stellen einen neuen Block zusammen

Nun kommen die Miner ins Spiel. Miner sind Netzwerkteilnehmer, die mit spezieller Rechenleistung
versuchen, neue Bitcoin-Blocke zu finden. Sie wahlen dafur Transaktionen aus, die nach den
geltenden Regeln in einen Block aufgenommen werden kdnnen. Anschliessend stellen sie einen
madglichen neuen Block zusammen. Dieser Block enthalt unter anderem Informationen Uber die
ausgewahlten Transaktionen und einen Verweis auf den vorherigen Block. Danach beginnt die Suche
nach einem glltigen Arbeitsnachweis. Dafur fiUhren die Mining-Gerate sehr viele kryptographische
Berechnungen durch.



Wie wir im vorherigen Kapitel gesehen haben, lasst sich das Ergebnis nicht einfach im Voraus
bestimmen. Die Gerate mussen so lange unterschiedliche Werte ausprobieren, bis ein gultiger
Arbeitsnachweis gefunden wurde. Im ursprunglichen Whitepaper beschreibt Satoshi Nakamoto
diesen Vorgang noch so, dass die Netzwerkteilnehmer selbst neue Blocke zusammenstellen und
dafir Rechenarbeit leisten. Heute mussen wir genauer unterscheiden. Viele Computer Uberprifen
ausschliesslich die Bitcoin-Regeln. Andere Teilnehmer, insbesondere Miner und Mining-Pools,
beteiligen sich an der Suche nach neuen Blocken. Nicht jeder Prufknoten betreibt also gleichzeitig
Bitcoin-Mining. Diese Unterscheidung ist wichtig, weil das Uberpriifen der Regeln und das Finden
neuer Blocke unterschiedliche Aufgaben sind.

Schritt 4 - Ein gefundener Block wird veroffentlicht

Angenommen, ein Miner findet einen gultigen Arbeitsnachweis. Dann kann er seinen
vorgeschlagenen Block an das Bitcoin-Netzwerk tUbermitteln. Der Block wird zunachst an andere
verbundene Computer gesendet. Diese kdnnen ihn wiederum an weitere Teilnehmer weitergeben. So
verbreitet sich der neue Block uber das Netzwerk. Damit ist der Block allerdings noch nicht
automatisch von allen akzeptiert. Auch wenn ein Miner viel Rechenleistung eingesetzt hat, missen
die tibrigen Teilnehmer ihm nicht einfach vertrauen. Die unabhangige Uberpriifung ist ein
entscheidender Bestandteil von Bitcoin.

Schritt 5 - Die Priifknoten kontrollieren den neuen Block

Sobald ein Prifknoten den vorgeschlagenen Block erhalt, Uberpruft er dessen Gultigkeit. Dazu gehort
zunachst die Kontrolle des Arbeitsnachweises. Der Computer pruft, ob das berechnete Ergebnis die
geltenden Anforderungen erfullt. Anschliessend kontrolliert er die ubrigen Regeln. Beispielsweise
darf der Block keine ungultigen Transaktionen enthalten.

Auch durfen innerhalb der gultigen Transaktionshistorie keine bereits ausgegebenen Betrage ein
zweites Mal verwendet werden. Ausserdem muss die Vergutung, die der Miner fur den gefundenen
Block beansprucht, den geltenden Regeln entsprechen. Wenn der Block alle Prifungen besteht,
kann er als gultige Erweiterung der bisherigen Blockchain akzeptiert werden. Wenn er gegen eine
Regel verstosst, wird er zurtickgewiesen. Das gilt selbst dann, wenn der Miner einen gultigen
Arbeitsnachweis gefunden hat. Hier zeigt sich ein wichtiger Unterschied zwischen Mining und
Regelprufung. Miner schlagen neue Blocke vor. Unabhangige Prufknoten kontrollieren, ob diese
Blocke tatsachlich den geltenden Regeln entsprechen. Kein einzelner Miner kann deshalb beliebige
neue Regeln fur alle anderen Computer verbindlich machen.

BEISPIEL:

Stell dir einen Verein vor, dessen Mitglieder ein gemeinsames Kassenbuch fuhren. Ein Mitglied
schlagt eine neue Seite mit mehreren Buchungen vor. Die anderen Mitglieder Ubernehmen diese
Seite aber nicht einfach ungepruft. Sie kontrollieren zunachst, ob samtliche Buchungen den
vereinbarten Regeln entsprechen. Ist alles korrekt, kann die neue Seite in das gemeinsame
Kassenbuch aufgenommen werden. Enthalt die Seite falsche Buchungen, wird sie zuruckgewiesen.
Der Vergleich zeigt den Unterschied zwischen dem Vorschlagen neuer Eintrage und ihrer
unabhangigen Uberprifung.



Schritt 6 - Das Netzwerk arbeitet am nidchsten Block

Nachdem ein gultiger Block akzeptiert wurde, kénnen die Miner auf dieser Grundlage den nachsten
Block erstellen. Dafur Gbernehmen sie den digitalen Fingerabdruck des akzeptierten Blocks als
Verweis in ihren neuen Block. Anschliessend suchen sie wieder nach einem gultigen
Arbeitsnachweis. Wenn dieser gefunden wird, entsteht der nachste Block der Kette. So wachst die
Blockchain Schritt fur Schritt weiter. Im Whitepaper beschreibt Satoshi Nakamoto diesen Vorgang
als eine Form der Zustimmung. Indem Teilnehmer auf einem akzeptierten Block weiterarbeiten,
unterstutzen sie die Fortsetzung dieser Transaktionshistorie. Dabei ist jedoch wichtig, die heutige
technische Bedeutung richtig einzuordnen. Ein Prufknoten kann einen gultigen Block akzeptieren,
ohne selbst Mining zu betreiben. Die Miner wiederum durfen nur auf Blocken aufbauen, die nach den
geltenden Regeln gultig sind, wenn ihre Arbeit von entsprechend prufenden Teilnehmern anerkannt
werden soll. Bitcoin verbindet damit zwei unterschiedliche Aufgaben: Die unabhangige Kontrolle der
Regeln und die Rechenarbeit zur Fortsetzung der Blockchain.

Was geschieht, wenn zwei Miner gleichzeitig einen Block finden?

Bisher haben wir den Ablauf so betrachtet, als wurde immer nur ein neuer Block gefunden. In der
Praxis kann es jedoch vorkommen, dass zwei Miner fast gleichzeitig einen gultigen Block entdecken.
Stell dir vor, der letzte allgemein bekannte Block tragt die Nummer 100. Miner A findet einen gultigen
Block 101. Fast gleichzeitig findet Miner B ebenfalls einen guiltigen Block 101. Beide Blocke enthalten
einen Verweis auf Block 100.

Sie konnen sich jedoch beispielsweise darin unterscheiden, welche Transaktionen sie enthalten.
Nun verbreiten beide Miner ihre Blocke im Netzwerk. Einige Computer erhalten zuerst den Block von
Miner A. Andere erhalten zuerst den Block von Miner B. Dadurch entstehen vorubergehend zwei
unterschiedliche Fortsetzungen derselben bisherigen Blockchain. Eine solche voribergehende
Aufspaltung wird als konkurrierender Zweig bezeichnet. Im Englischen wird daflr haufig der Begriff
Fork verwendet. Hier ist allerdings nicht eine dauerhafte Anderung der Bitcoin-Regeln gemeint. Es
geht lediglich darum, dass kurzfristig zwei gultige Blocke um denselben Platz in der
Transaktionshistorie konkurrieren.

Wie entscheidet das Netzwerk zwischen zwei giiltigen Blécken?

Satoshi Nakamoto beschreibt daflir eine einfache Grundregel. Die Teilnehmer orientieren sich an der
gultigen Kette, hinter der insgesamt die grosste nachgewiesene Rechenarbeit steht. Im
ursprunglichen Whitepaper spricht er vereinfacht von der langsten Kette. Die heutige prazisere
Beschreibung lautet: Massgeblich ist die gesamte nachgewiesene Rechenarbeit einer glltigen Kette.
Angenommen, ein Teil der Miner arbeitet zunachst auf dem Block von Miner A weiter. Ein anderer Teil
arbeitet auf dem Block von Miner B. Findet nun ein Miner einen weiteren gultigen Block, kann eine
der beiden Ketten einen Vorsprung erhalten. Die Netzwerkteilnehmer kdnnen dann erkennen, welche
gultige Kette insgesamt die grossere nachgewiesene Rechenarbeit besitzt. Sie richten sich nach
dieser Kette aus. Die andere Fortsetzung wird nicht mehr als Teil der aktuell bevorzugten Blockchain
verwendet. Diesen Vorgang bezeichnet man als Kettenreorganisation. Er wird auch Blockchain-
Reorganisation genannt. Die darin enthaltenen Transaktionen verschwinden allerdings nicht
zwangslaufig vollstandig.



Gultige Transaktionen aus einem nicht mehr bevorzugten Block kdnnen spater erneut in einen
anderen Block aufgenommen werden, sofern sie nicht mit der nun akzeptierten Geschichte in
Konflikt stehen.

Weshalb sind Bestétigungen wichtig?

Wenn eine Bitcoin-Zahlung in einen gultigen Block aufgenommen wurde, besitzt sie ihre erste
Bestatigung. Wenn danach ein weiterer Block auf diesem Block aufbaut, erhoht sich die Anzahl der
Bestatigungen. Mit jeder weiteren Bestatigung wachst unter den Ublichen Sicherheitsannahmen der
Aufwand, der fUr eine erfolgreiche nachtragliche Veranderung erforderlich ware. Deshalb warten
Handler, Handelsplattformen oder andere Zahlungsempfanger je nach Situation auf mehrere
Bestatigungen. Wie viele Bestatigungen angemessen sind, hadngt unter anderem vom Betrag und vom
jeweiligen Risiko ab. Eine feste Anzahl bedeutet jedoch keine absolute Sicherheitsgarantie. Das
ursprungliche Whitepaper erklart spater ausfihrlicher, weshalb das Risiko einer erfolgreichen
nachtraglichen Verdnderung mit zunehmender Zahl von Bestatigungen abnimmt. Diesen
Zusammenhang behandeln wir in Kapitel 11.

Miissen alle Computer jederzeit dieselben Informationen besitzen?

Nein. Das Bitcoin-Netzwerk ist bewusst so aufgebaut, dass nicht jeder Teilnehmer zu jedem
Zeitpunkt samtliche Nachrichten erhalten muss. Satoshi Nakamoto beschreibt diese Eigenschaft
ausdrucklich im funften Abschnitt seines Whitepapers. Eine neu ubermittelte Transaktion muss
nicht sofort jeden einzelnen Computer erreichen. Es gentigt grundsatzlich, wenn sie sich
ausreichend im Netzwerk verbreitet, damit sie von Minern bertcksichtigt werden kann. Auch
einzelne Blocknachrichten konnen unterwegs verloren gehen oder verspatet eintreffen. Ein
Computer kann dann feststellen, dass ihm Informationen fehlen. Anschliessend kann er die
fehlenden Daten von anderen Netzwerkteilnehmern anfordern.Das Netzwerk benotigt deshalb keine
zentrale Stelle, die jede Nachricht gleichzeitig an samtliche Teilnehmer verteilt. Diese
Widerstandsfahigkeit ist eine wichtige Eigenschaft der dezentralen Organisation.

Was geschieht, wenn ein Computer ausfallt?

Stell dir vor, ein Betreiber eines Bitcoin-Prifknotens schaltet seinen Computer fur mehrere Tage aus.
Wahrend dieser Zeit arbeitet das Ubrige Bitcoin-Netzwerk weiter. Neue Transaktionen werden
verarbeitet und weitere Blocke entstehen. Wenn der Computer spater wieder eingeschaltet wird,
kann er erneut Verbindung zu anderen Netzwerkteilnehmern aufnehmen. Anschliessend bezieht er
die Daten, die wahrend seiner Abwesenheit entstanden sind. Ein vollstandig prufender Computer
kann diese Daten anhand der geltenden Regeln selbst kontrollieren. Er muss deshalb nicht einfach
darauf vertrauen, dass ein einzelner fremder Computer die richtige Geschichte Ubermittelt. Wie
aufwendig das Nachholen der Daten ist, hangt unter anderem davon ab, wie lange der Computer
ausgeschaltet war. Das grundlegende Prinzip bleibt aber gleich: Ein Teilnehmer kann das Netzwerk
verlassen und spater wieder beitreten. Das Bitcoin-Netzwerk ist nicht davon abhangig, dass jeder
einzelne Computer dauerhaft eingeschaltet bleibt.



Warum ist diese Organisation so wichtig?

Die sechs Schritte zeigen, wie Bitcoin ohne zentrale Leitung eine gemeinsame Transaktionshistorie
aufbauen kann. Neue Zahlungen werden im Netzwerk verbreitet. Unabhangige Teilnehmer
Uberprifen die Einhaltung der Regeln. Miner stellen mogliche neue Blocke zusammen und suchen
nach gultigen Arbeitsnachweisen. Gefundene Blocke werden veroffentlicht und erneut Gberpruift.
Anschliessend wird die gultige Blockchain fortgesetzt. Wenn kurzfristig unterschiedliche
Fortsetzungen entstehen, richtet sich das Netzwerk nach der gultigen Kette mit der grossten
gesamten nachgewiesenen Rechenarbeit. Dadurch kdnnen viele voneinander unabhangige
Computer an einem gemeinsamen Zahlungssystem teilnehmen. Satoshi Nakamoto beschreibt
damit keine zentral gesteuerte Organisation. Er beschreibt ein offenes Netzwerk, dessen Teilnehmer
anhand gemeinsamer technischer Regeln zusammenarbeiten.

MERKSATZ:

Bitcoin bendtigt keine zentrale Stelle, die jede einzelne Zahlung fur alle Teilnehmer verbindlich
bestéatigt. Transaktionen und Blocke werden im Netzwerk verbreitet und unabhangig tberpruft. Miner
schlagen neue Blocke vor. Prifknoten kontrollieren die Einhaltung der Regeln. Die gultige Blockchain
wird anhand der insgesamt nachgewiesenen Rechenarbeit fortgesetzt.
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BILDUNTERSCHRIFT: Eine Bitcoin-Zahlung wird im Netzwerk verbreitet und nach gemeinsamen
Regeln Uberpriuft. Miner kénnen sie in einen neuen Block aufnehmen. Unabhangige Prifknoten
kontrollieren diesen Block, bevor sie ihn als glltige Erweiterung der Blockchain akzeptieren.



Verstandliche Erklarung des Originalabschnitts «Incentive»

Im sechsten Abschnitt seines Whitepapers beschaftigt sich Satoshi Nakamoto mit einer
wirtschaftlichen Frage. Warum sollten Menschen Gberhaupt Computer betreiben und
Rechenleistung zur Verfligung stellen, damit das Bitcoin-Netzwerk funktioniert? Schliesslich
entstehen dadurch Kosten. Computer miussen angeschafft, betrieben und gewartet werden.
Ausserdem benotigen die Gerate elektrische Energie. Ein Zahlungssystem, das auf freiwilliger
Beteiligung beruht, bendtigt deshalb einen Anreiz, damit gentigend Teilnehmer bereit sind, diese
Aufgaben zu Ubernehmen. Satoshi Nakamoto beschreibt daftr ein Vergutungssystem. Wer
erfolgreich einen neuen gultigen Block findet, kann nach den geltenden Regeln eine Belohnung
erhalten. Diese Belohnung besteht aus neu ausgegebenen Bitcoin und den Gebuhren derim Block
enthaltenen Transaktionen. Im englischen Original verwendet Satoshi Nakamoto fur einen solchen
wirtschaftlichen Anreiz den Begriff «Incentive».

Warum gibt es liberhaupt eine Belohnung?

Stell dir vor, mehrere Menschen betreiben gemeinsam ein 6ffentliches Informationssystem. Damit
es funktioniert, miussen Computer eingeschaltet bleiben und bestimmte Aufgaben ausfuhren. Der
Betrieb verursacht Kosten. Wenn niemand einen Vorteil daraus ziehen kann, stellt sich die Frage,
weshalb Menschen langfristig bereit sein sollten, diese Kosten zu tragen. Satoshi Nakamoto loste
dieses Problem nicht durch einen zentralen Betreiber, der Rechnungen bezahlt und Mitarbeiter
beschaftigt. Stattdessen entwarf er ein System, bei dem erfolgreiche Teilnehmer direkt nach
festgelegten Regeln verglutet werden kdonnen. Bei Bitcoin erhalten Miner diese Vergutung nicht allein
dafur, dass sie ihren Computer einschalten. Sie mussen einen gultigen Block finden, der von den
unabhangig prifenden Netzwerkteilnehmern akzeptiert wird. Der Arbeitsnachweis ist damit eine
Voraussetzung daflr, dass ein Miner die vorgesehene Blockverglitung beanspruchen kann.

Wie entstehen neue Bitcoin?

Satoshi Nakamoto beschreibt im Whitepaper, dass die erste Transaktion eines neuen Blocks eine
besondere Funktion besitzt. Sie kann neue Bitcoin erzeugen. Diese spezielle Transaktion wird heute
als Coinbase-Transaktion bezeichnet. Der Begriff beschreibt hier eine technische Besonderheit im
Bitcoin-Protokoll. Er hat nichts mit einem Handelsunternehmen gleichen Namens zu tun. Eine
gewoOhnliche Bitcoin-Transaktion verwendet bereits vorhandene Betrage aus friheren Transaktionen.
Die besondere erste Transaktion eines Blocks funktioniert anders. Sie kann nach den geltenden
Netzwerkregeln einen festgelegten Betrag neuer Bitcoin erzeugen und zusammen mit den Gebuhren
dem erfolgreichen Miner zuordnen. Dadurch gelangen neue Bitcoin erstmals in Umlauf. Fur die
Ausgabe dieser neuen Einheiten ist keine Zentralbank erforderlich. Sie erfolgt anhand der Regeln des
Bitcoin-Netzwerks. Wichtig ist allerdings, dass Miner nicht selbst entscheiden durfen, wie viele neue
Bitcoin sie erzeugen. Der zulassige Betrag ist durch die Netzwerkregeln begrenzt. Ein Block, der eine
zu hohe Vergutung beansprucht, wird von unabhangig prifenden Teilnehmern zurlickgewiesen.



Wie viele neue Bitcoin darf ein Miner erhalten?

Das Bitcoin-Netzwerk besitzt einen festgelegten Ausgabeplan. Nach diesem Plan wird die Menge
neuer Bitcoin, die pro Block ausgegeben werden darf, in bestimmten Abstanden reduziert. Im
heutigen Bitcoin-Protokoll geschieht dies nach jeweils 210’000 Blécken. Diese regelmassige
Halbierung der neuen Blockvergltung wird als Halving bezeichnet. Am Anfang des Netzwerks betrug
die Vergutung fur einen gultigen Block 50 neue Bitcoin. Im Laufe der Zeit wurde dieser Betrag
mehrfach halbiert. Dadurch sinkt die Geschwindigkeit, mit der neue Bitcoin entstehen. Nach den
geltenden Regeln ist die gesamte vorgesehene Ausgabe auf knapp 21 Millionen Bitcoin begrenzt. Hier
ist eine wichtige historische Unterscheidung notwendig. Satoshi Nakamoto beschreibtim
Whitepaper bereits die Grundidee einer festgelegten Ausgabe und eines spateren Ubergangs zur
Finanzierung durch Transaktionsgebuhren. Die konkrete Obergrenze von knapp 21 Millionen Bitcoin
und die heutige Halbierungsregel werden im urspringlichen Whitepaper jedoch nicht im Detail
erlautert. Sie gehdren zu den Regeln der spater veroffentlichten Bitcoin-Software. Wir erwdhnen sie
hier, damit du die heutige Funktionsweise nachvollziehen kannst.

Weshalb vergleicht Satoshi Bitcoin-Mining mit der Goldférderung?

Im Whitepaper zieht Satoshi Nakamoto einen Vergleich zur Forderung von Gold. Gold kann nicht
einfach nach Belieben hergestellt werden. Um neues Gold aus einer Lagerstatte zu gewinnen,
mussen Unternehmen Ressourcen einsetzen. Sie benotigen beispielsweise Maschinen, Energie,
Personal und Zeit. Auch die Férderung von Bitcoin ist mit einem Aufwand verbunden.Miner mussen
spezielle Computer betreiben, die sehr viele Berechnungen durchfuhren. Daflr bendtigen sie unter
anderem elektrische Energie. Wenn ein Miner einen gultigen Block findet, kann er neue Bitcoin nach
den festgelegten Regeln erhalten. Dieser Vergleich erklart, weshalb Satoshi Nakamoto von Mining
spricht. Das englische Wort bedeutet Bergbau oder Forderung. Allerdings bestehen wichtige
Unterschiede. Bei Gold wird ein physisches Metall aus der Erde gewonnen. Bei Bitcoin wird kein
physischer Rohstoff gefordert. Die neuen Einheiten entstehen nach den Regeln eines digitalen
Netzwerks. Auch lasst sich die weltweite Goldforderung nicht durch ein einziges verbindliches
Ausgabeprogramm festlegen. Bei Bitcoin ist die vorgesehene Ausgabe dagegen durch die geltenden
Netzwerkregeln bestimmt. Der Vergleich mit Gold soll deshalb vor allem den notwendigen
Ressourceneinsatz veranschaulichen. Er bedeutet nicht, dass Bitcoin und Gold technisch oder
wirtschaftlich dasselbe sind.

Was sind Transaktionsgebiihren?

Die zweite Einnahmequelle der Miner sind TransaktionsgebUthren. Wenn du eine Bitcoin-Zahlung
ausfuhrst, kann dafir eine Gebuhr anfallen. Diese GebUhr ist nicht mit einem festen Prozentsatz
vergleichbar, den eine Bank fur eine bestimmte Geldliberweisung verlangt. Bei Bitcoin ergibt sich die
Gebluhr technisch aus dem Unterschied zwischen den insgesamt verwendeten
Transaktionsbetragen und den neu zugeordneten Betragen. Das klingt zunadchst kompliziert. Ein
einfaches Beispiel hilft beim Verstandnis. Angenommen, Anna verfugt Uber einen verwendbaren
Bitcoin-Betrag von 100’000 Satoshi. Ein Satoshi ist die kleinste Einheit eines Bitcoin auf der
Blockchain. Anna mochte Beat 60’000 Satoshi senden. Die Ubrigen Satoshi sollen an Anna
zuruckgehen.



Wenn Anna 39’000 Satoshi als Restbetrag fur sich selbst vorsieht, ergibt sich folgende Rechnung:
Verwendeter Betrag: 100’000 Satoshi Zahlung an Beat: 60’000 Satoshi Restbetrag flir Anna: 39’000
Satoshi Unterschied: 1’000 Satoshi Die Differenz von 1’000 Satoshi bildet in diesem Beispiel die
Transaktionsgebuhr. Ein Miner, der die Transaktion in einen gultigen Block aufnimmt, kann diese
Gebuhr im Rahmen der Blockvergltung beanspruchen. Wichtig ist: Diese Zahlen dienen
ausschliesslich der Erklarung. Sie stellen weder eine aktuelle Gebuhr noch eine Empfehlung fur eine
bestimmte Zahlung dar.

Warum konnen Geblihren unterschiedlich hoch sein?

Nicht jede Bitcoin-Transaktion verursacht dieselbe Gebuhr. Bei der Berechnung spielt insbesondere
eine Rolle, wie viel Speicherplatz eine Transaktion innerhalb eines Blocks beansprucht. Ausserdem
hangt die tatsachlich verlangte beziehungsweise bezahlte Gebuhr von der Nachfrage nach dem
begrenzten Platz in neuen Blocken ab. Wenn viele Menschen gleichzeitig Bitcoin-Transaktionen
ausfuhren mdchten, kdnnen die angebotenen Gebuhren steigen. Miner konnen bei der Auswahl
gultiger Transaktionen berlcksichtigen, welche Gebuhren sie dadurch verdienen. Deshalb kann eine
Transaktion mit einer hdheren Gebuhr unter vergleichbaren Bedingungen friher berlcksichtigt
werden als eine mit einer sehr niedrigen Gebuhr. Eine hohe Gebuhr garantiert allerdings keine
Aufnahme in den nachsten Block. Ebenso bedeutet eine niedrige Gebuhr nicht automatisch, dass
eine Transaktion niemals bestatigt wird. Die tatsachliche Wartezeit hangt von mehreren Faktoren ab.

Was geschieht, wenn immer weniger neue Bitcoin entstehen?

Der Ausgabeplan von Bitcoin sieht vor, dass die Menge neu erzeugter Bitcoin pro Block langfristig
immer kleiner wird. Damit verringert sich auch der Anteil neuer Bitcoin an der Vergutung der Miner.
Satoshi Nakamoto beschreibt deshalb im Whitepaper die Mdglichkeit, dass Transaktionsgebuhren
spater die Finanzierung des Netzwerks tbernehmen. Nach dem vorgesehenen Ausgabeplan wird die
Neuausgabe neuer Bitcoin langfristig auslaufen. Miner konnten dann ihre Einnahmen
ausschliesslich aus Transaktionsgebuhren erzielen. Das ist ein wichtiger Bestandteil der
wirtschaftlichen Konstruktion. Es bedeutet jedoch nicht, dass damit bereits garantiert ware, dass
zuklnftige Gebuhren immer ausreichen, um ein bestimmtes Sicherheitsniveau aufrechtzuerhalten.
Die Hohe der Miner-Einnahmen hangt unter anderem davon ab, wie stark das Netzwerk genutzt wird
und welche Gebuhren Nutzer bereit sind zu bezahlen. Auch der Bitcoin-Marktpreis und die
Betriebskosten der Miner spielen eine Rolle. Die langfristige Entwicklung dieser wirtschaftlichen
Faktoren lasst sich nicht mit Sicherheit vorhersagen. Das Whitepaper beschreibt damit einen
vorgesehenen Finanzierungsmechanismus, keine Garantie fur dessen zukulnftige wirtschaftliche
Ergebnisse.

Warum sollen Miner die Regeln einhalten?

Satoshi Nakamoto beschéftigt sich anschliessend mit einer weiteren Frage. Was halt einen Miner
davon ab, seine Rechenleistung flir einen Angriff auf das Netzwerk einzusetzen? Sein Lésungsansatz
beruht auf wirtschaftlichen Anreizen. Ein Miner, der einen gultigen Block findet und sich an die
Regeln halt, kann eine Vergutung erhalten. Wer dagegen versucht, ungultige Blocke durchzusetzen,
riskiert, dass seine Arbeit von anderen Teilnehmern zurtickgewiesen wird. Der entsprechende
Aufwand konnte dann ohne die gewlnschte Vergltung bleiben.



Satoshi Nakamoto geht ausserdem davon aus, dass es fur einen sehr grossen Miner wirtschaftlich
sinnvoller sein kann, das Netzwerk erfolgreich zu unterstitzen, statt dessen Glaubwurdigkeit zu
beschadigen. Denn wenn jemand einen grossen Anteil der Rechenleistung kontrolliert, kdnnte er bei
regelkonformer Beteiligung auch einen entsprechend grossen Anteil der verfugbaren Mining-
Vergltungen erzielen. Ein erfolgreicher Angriff konnte dagegen das Vertrauen in Bitcoin und damit
moglicherweise auch den Wert der eigenen Einnahmen beeintrachtigen. Das ist die wirtschaftliche
Uberlegung hinter Satoshis Argument.

Bedeutet das, dass Miner niemals betriigen wiirden?

Nein. Wirtschaftliche Anreize kdnnen bestimmtes Verhalten beglinstigen. Sie konnen aber nicht
garantieren, dass sich sdmtliche Teilnehmer immer ehrlich verhalten. Ein Miner oder eine Gruppe
von Minern kdnnte unter bestimmten Umstdnden andere wirtschaftliche Ziele verfolgen. Denkbar
sind beispielsweise Angriffe, bei denen eigene frihere Zahlungen nachtraglich verandert werden
sollen. Auch politische Interessen oder andere Motive kdnnten das Verhalten beeinflussen.
Ausserdem hangt die wirtschaftliche Bewertung davon ab, welche Kosten ein Angreifer tatsachlich
tragen musste und welchen moglichen Vorteil er sich verspricht. Das Whitepaper liefert deshalb
keine Garantie daflr, dass Mining-Unternehmen immer im Interesse samtlicher Bitcoin-Nutzer
handeln. Satoshi beschreibt vielmehr einen Mechanismus, der regelkonformes Verhalten
wirtschaftlich attraktiv machen soll. Zusatzlich bleiben die unabhangigen Prufungen der
Netzwerkregeln notwendig. Auch ein wirtschaftlich machtiger Miner kann einem unverandert
prufenden Computer nicht einfach einen ungultigen Block aufzwingen.

Warum ist das Verglitungssystem fiir Bitcoin entscheidend?

Bitcoin bendtigt keine zentrale Stelle, die neue Einheiten nach eigenem Ermessen ausgibt. Die
Ausgabe erfolgt nach vorher festgelegten Regeln. Gleichzeitig schafft die mogliche Blockvergltung
einen Anreiz, Rechenleistung flir das Netzwerk einzusetzen. Miner kdnnen Einnahmen erzielen, wenn
sie gultige Blocke finden. Diese Einnahmen bestehen aus der jeweils zuldssigen Neuausgabe und
den Gebuhren der enthaltenen Transaktionen. Das System verbindet damit die Ausgabe neuer
Bitcoin mit dem Aufbau und der Absicherung der gemeinsamen Transaktionshistorie. Die Idee
dahinter ist, dass wirtschaftliches Eigeninteresse zur Unterstutzung des Netzwerks beitragen kann.
Ob dies langfristig unter allen Umstanden ausreicht, bleibt jedoch eine wirtschaftliche Frage. Der
zentrale Gedanke des Whitepapers lautet deshalb nicht, dass Miner aus reiner Hilfsbereitschaft
handeln mussen. Vielmehr sollen die Regeln des Systems Anreize schaffen, damit sich die
Teilnahme am Netzwerk fur sie lohnen kann.

MERKSATZ:

Bitcoin-Miner setzen Rechenleistung ein, um neue gultige Blocke zu finden. Dafur kdnnen sie eine
Vergutung erhalten. Diese besteht aus neu ausgegebenen Bitcoin und den Gebuhren derim Block
enthaltenen Transaktionen. Die Neuausgabe folgt festen Regeln und nimmt langfristig ab. Satoshi
Nakamoto entwarf diese Vergltung als wirtschaftlichen Anreiz, damit Teilnehmer das Netzwerk
unterstltzen und sich mdglichst an seine Regeln halten.
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Die Vergutung fur einen gultigen Bitcoin-Block setzt sich aus der zuldssigen Neuausgabe und den
Gebuhren der enthaltenen Transaktionen zusammen. Mit der langfristig sinkenden Neuausgabe
sollen Gebuhren eine zunehmend wichtige Rolle Ubernehmen.

Verstdndliche Erklarung des Originalabschnitts «<Reclaiming Disk Space»

Im siebten Abschnitt seines Whitepapers beschaftigt sich Satoshi Nakamoto mit einem praktischen
Problem. Wenn Bitcoin dauerhaft funktioniert, entstehen immer mehr Transaktionen. Diese
Transaktionen werden in Blocken gespeichert. Mit jedem neuen Block wachst die gesamte
Transaktionshistorie. Daraus ergibt sich eine naheliegende Frage: Muss jeder Computer fur alle
Zeiten jede einzelne alte Transaktion vollstadndig speichern? Satoshi Nakamoto beschreibt deshalb
ein Verfahren, mit dem sich bestimmte altere Daten platzsparender aufbewahren lassen. Der
englische Titel dieses Abschnitts lautet «Reclaiming Disk Space». Auf Deutsch bedeutet dies
sinngemass: Bereits belegten Speicherplatz wieder freigeben. Das Ziel besteht darin, den
Speicherbedarf zu verringern, ohne die wichtigen kryptographischen Verbindungen innerhalb der
Blockchain zu zerstoren.

Warum benétigt die Blockchain Speicherplatz?

Bei jeder Bitcoin-Transaktion entstehen digitale Informationen. Dazu gehoren beispielsweise
Angaben uber die verwendeten bisherigen Betrage, die neuen Empfangerbetrage und die
erforderlichen digitalen Freigaben.



Diese Informationen mussen zunachst verarbeitet und Uberprift werden. Wenn gultige
Transaktionen in einen Block aufgenommen werden, werden sie Teil der Blockchain. Im Laufe der
Zeit kommen immer mehr Blocke hinzu. Dadurch wachst die Menge der gespeicherten Daten. Stell
dir ein Geschaft vor, das jeden Tag zahlreiche Rechnungen ausstellt. Am Anfang gentigt vielleicht ein
einzelner Ordner. Nach einigen Jahren werden jedoch immer mehr Ordner bendtigt. Das Geschaft
muss sich deshalb Uberlegen, welche Unterlagen dauerhaft verfugbar bleiben sollen und welche
Informationen platzsparender archiviert werden kdnnen. Bei Bitcoin stellt sich eine dhnliche Frage.
Allerdings mussen dabei die technischen Sicherheitsanforderungen des Netzwerks bertlicksichtigt
werden.

Warum kann man alte Transaktionen nicht einfach l6schen?

Die Bitcoin-Blockchain besteht aus miteinander verbundenen Bldécken. Jeder Block enthalt
Informationen, die fiir die Uberpriifung seiner Verbindung zum vorherigen Block wichtig sind.
Ausserdem mussen die Transaktionen den geltenden Regeln entsprechen. Wenn man altere
Informationen einfach unkontrolliert ldschen oder verdndern wuirde, konnten notwendige Nachweise
verloren gehen. Die Blockchain kdnnte dann nicht mehr auf dieselbe Weise Uberpruft werden.
Satoshi Nakamoto bendtigte deshalb ein Verfahren, das zwei Anforderungen miteinander verbindet.
Einerseits sollen bestimmte altere Daten entfernt werden konnen, um Speicherplatz zu sparen.
Andererseits soll weiterhin Uberprifbar bleiben, dass diese Daten ursprunglich zu einem
bestimmten Block gehorten. Fur dieses Problem verwendet Bitcoin eine besondere Anordnung
digitaler Fingerabdriicke. Diese wird Merkle-Baum genannt.

Was ist ein Merkle-Baum?

Ein Merkle-Baum ist eine Methode, mit der sich viele digitale Informationen durch miteinander
verbundene Fingerabdriicke zusammenfassen lassen. Der Begriff geht auf den Informatiker Ralph
Merkle zurlick. Im Englischen heisst diese Datenstruktur «<Merkle Tree». Das Wort Tree bedeutet
Baum. Der Name ergibt sich aus dem Aufbau. Viele einzelne Informationen bilden gewissermassen
die untersten Aste eines Baumes. Diese Informationen werden schrittweise zusammengefasst. Am
Ende bleibt ein einziger digitaler Fingerabdruck ubrig, der samtliche urspringlichen Informationen
miteinander verbindet. Um das zu verstehen, betrachten wir ein einfaches Beispiel mit vier Bitcoin-
Transaktionen.

Ein Merkle-Baum mit vier Transaktionen

Stell dir vor, ein Bitcoin-Block enthéalt vier Transaktionen. Wir nennen sie Transaktion A, Transaktion
B, Transaktion C und Transaktion D. Fir jede dieser vier Transaktionen wird zunachst ein digitaler
Fingerabdruck berechnet. Dadurch entstehen vier unterschiedliche Ergebnisse. Im nachsten Schritt
werden die Fingerabdrucke von Transaktion A und Transaktion B miteinander verbunden. Aus dieser
Verbindung wird ein neuer gemeinsamer Fingerabdruck berechnet. Dasselbe geschieht mit den
Fingerabdriicken von Transaktion C und Transaktion D. Nun besitzen wir zwei zusammengefasste
Fingerabdrlcke. Diese beiden Ergebnisse werden wiederum miteinander verbunden. Anschliessend
wird daraus ein letzter gemeinsamer Fingerabdruck berechnet. Dieser letzte Fingerabdruck steht an
der Spitze des Merkle-Baumes. Man nennt ihn Merkle-Wurzel. Im Englischen lautet der Begriff
«Merkle Root».



Der Begriff Wurzel kann zunachst verwirrend sein, weil wir sie uns bei einem gewdhnlichen Baum
unten vorstellen. In einer technischen Darstellung befindet sich diese sogenannte Wurzel haufig
ganz oben. Gemeint ist damit der abschliessende gemeinsame Fingerabdruck aller Transaktionen,
die in diese Berechnung eingeflossen sind.

Warum ist die Merkle-Wurzel wichtig?

Die Merkle-Wurzel fasst die Transaktionen eines Blocks auf besondere Weise zusammen. Sie ist
nicht einfach eine frei gewahlte Nummer. lhr Wert hangt von den digitalen Fingerabdrtcken der
enthaltenen Transaktionen ab. Wenn eine Transaktion verdndert wird, verandert sich dadurch mit
uberwaltigender Wahrscheinlichkeit auch ihr digitaler Fingerabdruck. Diese Veranderung wirkt sich
auf die daruberliegenden Verbindungen aus. Am Ende entsteht dadurch eine andere Merkle-Wurzel.
So kann Uberpruft werden, ob die vorhandenen Transaktionsdaten noch zu der urspriinglich
berechneten Zusammenfassung passen. Der entscheidende Vorteil besteht darin, dass nicht
samtliche Transaktionen direkt in den digitalen Fingerabdruck des Blockkopfs aufgenommen werden
mussen. Stattdessen enthalt der Blockkopf die Merkle-Wurzel. Sie stellt die kryptographische
Verbindung zu den Transaktionen her.

BEISPIEL:

Stell dir vier Dokumente vor. Fur jedes Dokument wird ein eigener digitaler Fingerabdruck erstellt.
Anschliessend werden jeweils zwei Fingerabdrliicke zusammengefasst. Aus den beiden Ergebnissen
wird wiederum ein gemeinsamer Fingerabdruck berechnet. Am Ende entsteht ein einziger Wert, der
von allen vier Dokumenten abhangt. Wird spater eines der Dokumente verandert, passt dieser
abschliessende Fingerabdruck nicht mehr zu den veranderten Daten. So lassen sich viele
Informationen miteinander verbinden, ohne ihren vollstandigen Inhalt in einen einzigen langen
Fingerabdruck schreiben zu mussen.

Was ist ein Blockkopf?

Im Whitepaper unterscheidet Satoshi Nakamoto zwischen einem vollstandigen Block und dessen
Kopf. Der Blockkopf enthalt wichtige technische Angaben Uiber den Block. Dazu gehdren unter
anderem der Verweis auf den vorherigen Block und die Merkle-Wurzel der enthaltenen
Transaktionen. Ausserdem enthalt er Informationen, die fur den Arbeitsnachweis bendtigt werden.
Der Blockkopf ist wesentlich kleiner als der vollstandige Block mit samtlichen Transaktionsdaten. Du
kannst dir diesen Unterschied wie bei einem umfangreichen Buch vorstellen. Das Buch enthalt viele
Seiten mit detaillierten Informationen. Auf dem Umschlag stehen dagegen nur wenige wichtige
Angaben. Der Umschlag ersetzt nicht den gesamten Inhalt. Er ermdglicht aber eine kompakte
Kennzeichnung des Buches. Beim Bitcoin-Blockkopf ist der Zusammenhang technisch strenger.
Seine Angaben sind Bestandteil kryptographischer Berechnungen. Insbesondere verbindet die
Merkle-Wurzel die Transaktionsdaten mit dem Blockkopf. Dadurch lasst sich nachweisen, dass
bestimmte Transaktionen zu dem betreffenden Block gehdren.

Wie kénnen éltere Daten platzsparender gespeichert werden?

Satoshi Nakamoto beschreibt im Whitepaper, dass altere, bereits ausgegebene Transaktionsdaten
unter bestimmten Voraussetzungen entfernt werden kdnnen.



Dafur nutzt er den Aufbau des Merkle-Baumes. Nicht sdmtliche urspringlichen Informationen
mussen in jeder Situation weiterhin vollstandig gespeichert werden. Bestimmte Zweige des Baumes
kénnen entfernt werden. Die verbleibenden digitalen Fingerabdriicke kdnnen dabei weiterhin die
notwendigen Verbindungen zur Merkle-Wurzel erhalten. Stell dir noch einmal unseren Baum aus vier
Transaktionen vor. Die vier Transaktionen wurden zunachst zu zwei gemeinsamen Fingerabdricken
zusammengefasst. Aus diesen beiden Ergebnissen entstand die Merkle-Wurzel. Wenn spater
bestimmte altere Transaktionsdaten nicht mehr vollstandig bendtigt werden, kann ein Teil der
ursprunglichen Daten durch geeignete zusammenfassende Fingerabdricke ersetzt werden. Dadurch
wird weniger Speicherplatz bendtigt. Die kryptographische Verbindung zur Merkle-Wurzel bleibt
erhalten, soweit die dafur notwendigen Informationen aufbewahrt werden. Allerdings bedeutet dies
nicht, dass die geléschten Transaktionsdaten aus der Merkle-Wurzel wiederhergestellt werden
kénnten. Ein digitaler Fingerabdruck enthalt nicht samtliche ursprunglichen Daten in einer Form, aus
der sich diese einfach zurickgewinnen lassen. Wer spater den vollstandigen Inhalt einer geldschten
Transaktion erneut untersuchen mochte, bendétigt die entsprechenden Daten aus einer anderen
Quelle.

Was bedeutet das fiir die Sicherheit?

Die Idee des Merkle-Baumes ist besonders wertvoll, weil sich damit Informationen kompakt
zusammenfassen und kryptographisch miteinander verbinden lassen. Ein Computer kann anhand
geeigneter Nachweise Uberprufen, ob eine bestimmte Transaktion zu einem Block gehort. Dafur
muss er nicht immer samtliche anderen Transaktionen dieses Blocks zur Verfligung haben. Das ist
eine wichtige Grundlage fur platzsparende Prufverfahren. Allerdings mussen wir zwischen
unterschiedlichen Aufgaben unterscheiden. Es ist eine Sache, nhachzuweisen, dass eine bestimmte
Transaktion in einem Block enthalten ist. Es ist eine andere Sache, samtliche Regeln aller
historischen Transaktionen vollstandig selbst zu Uberprufen. Fir eine vollstandige Prufung werden
zuséatzliche Informationen bendtigt. Die Merkle-Wurzel allein reicht dafur nicht aus. Wenn altere
Daten entfernt wurden, kann man sie nicht allein aus den verbleibenden Fingerabdriicken
rekonstruieren. Deshalb bedeutet eine platzsparende Speicherung nicht automatisch, dass
samtliche friheren Prufungen jederzeit ohne weitere Daten wiederholt werden kdnnen.

Wie funktioniert die platzsparende Speicherung heute?

Das ursprungliche Whitepaper beschreibt eine grundsatzliche technische Moglichkeit zur
Verringerung des Speicherbedarfs. Seit 2008 wurde die Bitcoin-Software jedoch weiterentwickelt.
Deshalb entspricht nicht jedes heute eingesetzte Speicherverfahren genau der im Whitepaper
dargestellten Methode. Bitcoin Core, eine weitverbreitete Bitcoin-Software, unterstitzt
beispielsweise eine Funktion zur Begrenzung des dauerhaft gespeicherten Bestands alterer
Blockdaten. Diese Funktion wird Pruning genannt. Auf Deutsch bedeutet das sinngemass
Zuruckschneiden. Ein entsprechend eingerichteter Prifknoten kann die historischen Bldocke
zunachst herunterladen und Uberprifen. Anschliessend kann er altere Blockdateien entfernen, um
Speicherplatz zu sparen. Dabei missen die Informationen erhalten bleiben, die flr seine weitere
regelkonforme Arbeit erforderlich sind. Ein solcher Computer kann weiterhin selbststandig die
Gultigkeit neuer Blocke prufen. Er bewahrt jedoch nicht mehr samtliche alteren Blockdateien
vollstandig auf.



Wichtig ist:

Dieses heutige Verfahren ist nicht einfach identisch mit dem im Whitepaper gezeichneten Entfernen
einzelner Zweige eines Merkle-Baumes. Beide Ansatze verfolgen zwar das Ziel, Speicherplatz zu
sparen. lhre konkrete technische Umsetzung unterscheidet sich jedoch. Fur den Swissration-
Leitfaden ist diese Unterscheidung wichtig, weil wir das ursprungliche Konzept erkldren mochten,
ohne spatere Entwicklungen falschlicherweise als Bestandteile des Whitepapers darzustellen.

Wie viel Speicherplatz benotigt ein Blockkopf?

Satoshi Nakamoto nennt im Whitepaper auch ein konkretes Rechenbeispiel. Ein Bitcoin-Blockkopf
besitzt eine Grosse von ungefahr 80 Byte. Ein Byte ist eine kleine Einheit zur Messung digitaler
Datenmengen. Zum Vergleich: Ein lAngeres Foto oder ein Video bendtigt normalerweise wesentlich
mehr Speicherplatz als 80 Byte. Satoshi geht in seiner Berechnung von durchschnittlich einem neuen
Block alle zehn Minuten aus. Das entspricht ungefahr sechs neuen Blocken pro Stunde. Flr einen
ganzen Tag ergibt das ungefahr 144 Blocke. Uber ein Jahr gerechnet sind es ungefahr 52’560 Blocke.
Wenn jeder Blockkopf 80 Byte benoétigt, ergibt sich folgende Rechnung: 80 Byte x 6 Blocke pro
Stunde x 24 Stunden x 365 Tage Das Ergebnis betragt 4’204’800 Byte. Das entspricht ungefahr 4,2
Megabyte pro Jahr. Diese Berechnung zeigt, wie wenig Speicherplatz die reinen Blockkopfe im
Vergleich zu vollstandigen Blocken beanspruchen. Die vollstandigen Bitcoin-Blocke enthalten
zusatzlich samtliche gespeicherten Transaktionsdaten. Sie benotigen deshalb wesentlich mehr
Platz. Die Zahlvon ungefahr 4,2 Megabyte pro Jahr bezieht sich ausdrucklich nur auf die Blockkopfe
und nicht auf die vollstandige Blockchain.

Warum war diese Berechnung im Jahr 2008 wichtig?

Als Satoshi Nakamoto sein Whitepaper verdffentlichte, waren die Speichermdglichkeiten
gewohnlicher Computer deutlich begrenzter als heute. Er wollte deshalb zeigen, dass zumindest die
Speicherung der fortlaufenden Blockkopfe keinen besonders grossen Speicherbedarf verursachen
musste. Dazu verglich er seine Berechnung mit dem damals verfugbaren Arbeitsspeicher
gewohnlicher Computer. Aus seiner Sicht war die benotigte Datenmenge klein genug, um die
langfristige Speicherung der Blockkopfe praktikabel erscheinen zu lassen. Dabei handelt es sich um
eine technische Einschatzung aus dem Jahr 2008. Sie ist nicht mit einer Garantie gleichzusetzen,
dass der gesamte Bitcoin-Datenbestand fir alle Zeiten klein bleiben wurde. Satoshi betrachtete in
diesem Rechenbeispiel lediglich die Blockkopfe. Die vollstandigen Transaktionsdaten bendtigen
zusatzlich Speicherplatz. Ausserdem haben sich die Anforderungen an die Bitcoin-Software und die
Moglichkeiten der Computertechnik seitdem weiterentwickelt.

Warum ist diese Idee fiir Bitcoin wichtig?

Ein weltweit genutztes Zahlungssystem muss nicht nur sicher sein. Es muss auch Uber lange
Zeitrdume betrieben werden kédnnen. Wenn samtliche Teilnehmer unbegrenzt grosse Datenmengen
speichern mussten, konnte dies die Teilnahme am Netzwerk erschweren. Satoshi Nakamoto
beschéaftigte sich deshalb bereits im urspringlichen Whitepaper mit der Frage, wie Daten effizient
organisiert werden kénnen. Der Merkle-Baum ist daftr ein wichtiger Bestandteil. Er ermdglicht es,
viele Transaktionen durch miteinander verbundene digitale Fingerabdricke zusammenzufassen.
Dabei entsteht eine Merkle-Wurzel, die im Blockkopf gespeichert wird.



Diese Konstruktion erlaubt es, bestimmte Informationen platzsparend nachzuweisen. Sie ist
ausserdem die technische Grundlage fur eine weitere wichtige Idee des Whitepapers: Die
vereinfachte Uberprifung von Bitcoin-Zahlungen. Genau damit beschéftigt sich Satoshi Nakamoto
im nachsten Abschnitt.

MERKSATZ:

Die Bitcoin-Blockchain wachst mit jeder neuen Transaktion und jedem neuen Block. Satoshi
Nakamoto beschreibt deshalb eine Methode, mit der bestimmte altere Daten platzsparender
gespeichert werden kdénnen. Daflr verwendet Bitcoin sogenannte Merkle-Badume. Sie fassen viele
Transaktionen mithilfe digitaler Fingerabdrucke zusammen. Die abschliessende Merkle-Wurzel wird
im Blockkopf gespeichert und verbindet diesen kryptographisch mit den Transaktionsdaten. So
lassen sich bestimmte Nachweise kompakt fihren, ohne immer sdmtliche Transaktionen
gleichzeitig vorhalten zu mussen.
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Ein digitaler Fingerabdruck ersetzt nicht den vollstiandigen Inhalt einer Transaktion.
Der Merkle-Baum ermdglicht es, viele Transaktionen mit einem einzigen gemeinsamen Fingerabdruck zusammenzufassen
und einzelne Transaktionen bei Bedarf gezielt zu Gberpriifen.
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Ein Merkle-Baum verbindet die digitalen Fingerabdrliicke mehrerer Transaktionen zu einem einzigen
gemeinsamen Ergebnis. Diese Merkle-Wurzel wird im Blockkopf gespeichert. Damit lassen sich
Transaktionsdaten kryptographisch zusammenfassen und bestimmte Nachweise mit
vergleichsweise wenig Speicherplatz fihren.



Verstandliche Erklarung des Originalabschnitts «Simplified Payment Verification»

Im achten Abschnitt seines Whitepapers beschaftigt sich Satoshi Nakamoto mit einer wichtigen
praktischen Frage. Muss jeder Mensch, der Bitcoin verwendet, die gesamte Blockchain auf seinem
eigenen Computer speichern und samtliche Transaktionen selbst Uberprifen? Wenn das notwendig
ware, konnte die Nutzung von Bitcoin fur viele Menschen aufwendig werden. Schliesslich wachst die
Blockchain mit jedem neuen Block weiter. Satoshi Nakamoto beschreibt deshalb ein Verfahren, mit
dem sich die Aufnahme einer Zahlung in die Blockchain Gberprufen ldsst, ohne einen vollstandigen
Bitcoin-Prufknoten betreiben zu mussen. Dieses Verfahren nennt er «Simplified Payment
Verification». Auf Deutsch bedeutet das vereinfachte Zahlungsprufung. Die Idee besteht darin, nur
bestimmte Informationen aus der Blockchain zu verwenden. Damit lasst sich nachvollziehen, ob
eine bestimmte Transaktion in einem Block enthalten ist und wie viel nachgewiesene Rechenarbeit
auf diesem Block aufbaut. Diese vereinfachte Methode ist allerdings nicht mit der vollstandigen,
unabhéngigen Uberpriifung sémtlicher Bitcoin-Regeln gleichzusetzen.

Was macht ein vollstandiger Priifknoten?

Um die vereinfachte Zahlungsprufung zu verstehen, mussen wir zunachst betrachten, was ein
vollstandiger Bitcoin-Prufknoten macht. Ein solcher Computer Uberpruift die Transaktionen und
Blocke anhand der geltenden Regeln des Bitcoin-Netzwerks. Er kontrolliert beispielsweise, ob die
erforderlichen digitalen Signaturen gultig sind und ob die verwendeten Betrage tatsachlich noch
ausgegeben werden durfen. Ausserdem prift er, ob neue Blocke den vorgeschriebenen
Arbeitsnachweis besitzen. Ein vollstandiger Prufknoten verlasst sich dabei nicht einfach auf die
Aussage eines anderen Computers, dass eine Zahlung gultig sei. Er Uberpruft die notwendigen
Informationen selbst. Das ist ein wichtiger Bestandteil der Dezentralitat von Bitcoin. Allerdings
benotigt diese vollstandige Prifung Computerleistung, Speicherplatz und eine Verbindung zum
Netzwerk. Satoshi Nakamoto wollte deshalb auch eine einfachere Moglichkeit beschreiben, mit der
Nutzer bestimmte Zahlungsnachweise kontrollieren konnen.

Welche Informationen werden fiir die vereinfachte Priifung benotigt?

Satoshi Nakamoto beschreibt zwei wesentliche Bestandteile. Der erste Bestandteil ist die Kette der
Blockkopfe. Der zweite Bestandteil ist ein Nachweis, dass die gesuchte Transaktion in einem
bestimmten Block enthalten ist. Diesen Nachweis ermoglicht der Merkle-Baum, den wir im
vorherigen Kapitel kennengelernt haben. Beide Informationen werden miteinander verbunden.
Dadurch kann ein Nutzer Uberprifen, ob eine bestimmte Transaktion in einem Block enthalten ist,
der zu einer Kette mit nachgewiesener Rechenarbeit gehort. Je mehr weitere gultig erscheinende
Blocke darauf aufbauen, desto starker wird dieser Nachweis unter den zugrunde liegenden
Sicherheitsannahmen.

Was ist die Kette der Blockkopfe?

Ein Bitcoin-Block besteht aus einem Blockkopf und den zugehorigen Transaktionsdaten. Der
Blockkopf enthalt wichtige technische Informationen.



Dazu gehoren der Verweis auf den vorherigen Block, die Merkle-Wurzel und die Angaben zum
Arbeitsnachweis. Wie wir in Kapitel 7 gesehen haben, ist ein Blockkopf ungefahr 80 Byte gross. Das
ist wesentlich weniger als die Datenmenge eines vollstandigen Blocks. Wenn ein Computer nur die
Blockkopfe speichert, benotigt er deshalb deutlich weniger Speicherplatz als fir samtliche
vollstdndigen Blockdaten. Die Blockkdpfe sind ausserdem miteinander verbunden. Jeder neue
Blockkopf enthalt einen Verweis auf den vorherigen Block. So entsteht eine eigene,
zusammenhangende Kette der Blockkdpfe. Anhand dieser Kette kann Uberpruft werden, welche
Rechenarbeit nachgewiesen wurde. Ein Nutzer ben6tigt jedoch eine geeignete Verbindung zu
anderen Netzwerkteilnehmern, um diese Informationen zu erhalten. Im Whitepaper beschreibt
Satoshi Nakamoto, dass die Blockkopfe von verschiedenen Netzwerkteilnehmern angefordert
werden kénnen. Der Nutzer soll dadurch die Kette mit der grossten nachgewiesenen Rechenarbeit
ermitteln konnen. Wichtig ist, dass eine solche Prifung noch nicht bedeutet, dass der Nutzer
samtliche Transaktionen und Bitcoin-Regeln selbst Uberpruft hat.

Wie kann man eine einzelne Transaktion in einem Block nhachweisen?

Stell dir vor, Beat erhalt eine Bitcoin-Zahlung von Anna. Beat mochte Uberprifen, ob diese Zahlung in
einem bestimmten Block enthalten ist. Daflr musste er theoretisch den vollstdndigen Block mit
samtlichen Transaktionen untersuchen. Satoshi Nakamoto beschreibt jedoch eine platzsparendere
Moglichkeit. Sie verwendet den Merkle-Baum. Zur Erinnerung: Ein Merkle-Baum fasst die digitalen
Fingerabdrlcke vieler Transaktionen schrittweise zusammen. Am Ende entsteht ein einziger
gemeinsamer Fingerabdruck. Dieser wird als Merkle-Wurzel bezeichnet. Die Merkle-Wurzel ist im
Blockkopf enthalten. Um die Aufnahme einer bestimmten Transaktion nachzuweisen, missen nicht
samtliche anderen Transaktionen des Blocks Ubertragen werden. Es genugt eine passende Auswahl
digitaler Fingerabdriicke. Mit diesen Informationen lasst sich der Rechenweg bis zur Merkle-Wurzel
nachvollziehen. Eine solche Auswahl nennt man Merkle-Nachweis. Im englischen Whitepaper wird
dafur der Begriff «Merkle Branch» verwendet.

Ein einfaches Beispiel mit vier Transaktionen

Stell dir einen Bitcoin-Block mit vier Transaktionen vor. Wir nennen sie A, B, C und D. Fur jede
Transaktion wird ein eigener digitaler Fingerabdruck berechnet. Anschliessend werden die
Fingerabdriicke von A und B miteinander verbunden. Dasselbe geschieht mit C und D. Die beiden
Ergebnisse werden erneut miteinander verbunden. Daraus entsteht die Merkle-Wurzel. Nun mochte
Beat Uberprifen, ob Transaktion C in diesem Block enthalten ist. Dafur bendtigt er nicht die
vollstandigen Daten von A, B und D. Er bendtigt die Transaktion C und bestimmte zusatzliche
Fingerabdriicke. Mit dem Fingerabdruck von D kann er zunachst den gemeinsamen Wert fir C und D
berechnen. Mit dem bereits zusammengefassten Fingerabdruck von A und B kann er anschliessend
die Merkle-Wurzel berechnen. Stimmt das Ergebnis mit der Merkle-Wurzel im Blockkopf Giberein,
besitzt Beat einen kryptographischen Nachweis dafur, dass Transaktion C in der betreffenden
Zusammenfassung enthalten ist. Damit ist allerdings noch nicht vollstandig bewiesen, dass die
Transaktion nach samtlichen Bitcoin-Regeln gulltig ist. Der Merkle-Nachweis bestatigt zunachst die
Zugehorigkeit der Transaktion zu einem bestimmten Block.



BEISPIEL:

Stell dir einen umfangreichen Aktenordner vor. Du mdchtest nachweisen, dass ein bestimmtes
Dokument zu diesem Ordner gehort. Anstatt dir samtliche Dokumente des Ordners zu geben,
erhaltst du eine besondere Zusammenfassung und einige Uberprifbare Verweise. Damit kannst du
nachvollziehen, dass dein Dokument in die urspringliche Zusammenfassung eingeflossen ist. Bei
Bitcoin ubernehmen digitale Fingerabdrucke diese Aufgabe. Der Unterschied besteht darin, dass die
Verbindung nicht auf einer einfachen schriftlichen Bestatigung beruht, sondern auf mathematisch
Uberprufbaren Berechnungen.

Warum sind zusatzliche Bestatigungen wichtig?

Wenn eine Transaktion in einem Block enthalten ist, kann der Nutzer Uberprufen, wie viele weitere
Blocke auf diesem Block aufbauen. Jeder nachfolgende Block besitzt wiederum einen eigenen
Arbeitsnachweis. Dadurch wachst die gesamte nachgewiesene Rechenarbeit der Kette. Unter den
Sicherheitsannahmen des Whitepapers wird es damit zunehmend schwieriger, eine konkurrierende
Geschichte durchzusetzen. Satoshi Nakamoto verbindet deshalb den Merkle-Nachweis mit der
Kette der Blockkopfe. Der Merkle-Nachweis zeigt, dass eine bestimmte Transaktion in einem
bestimmten Block enthalten ist. Die Kette der Blockkdpfe zeigt, wie viel weitere nachgewiesene
Rechenarbeit auf diesem Block aufbaut. Zusammen ermoglichen diese Informationen eine
vereinfachte Einschatzung des Bestatigungsstatus. Allerdings bleibt ein Unterschied zur
vollstadndigen Prufung bestehen. Ein Nutzer mit dieser vereinfachten Methode Uberpruft nicht selbst
samtliche Regeln aller enthaltenen Transaktionen.

Wo liegen die Grenzen der vereinfachten Zahlungspriifung?

Satoshi Nakamoto weist im Whitepaper ausdrucklich darauf hin, dass die vereinfachte Methode
weniger unabhangig ist als die Prufung durch einen vollstandigen Netzwerkknoten. Der Grund ist
einfach. Ein vollstandiger Prifknoten kann selbst kontrollieren, ob ein Block samtliche geltenden
Regeln erfullt. Bei der vereinfachten Prufung fehlen dem Nutzer dafur bestimmte Informationen. Er
kann zwar den Arbeitsnachweis und die Zugehorigkeit einer Transaktion zu einem Block
kontrollieren. Er kann aber nicht allein anhand dieser Angaben feststellen, ob jede Transaktion des
Blocks gultig ist. Deshalb ist die vereinfachte Methode starker auf die Zuverlassigkeit der Gbrigen
Netzwerkteilnehmer angewiesen. Solange ehrliche Teilnehmer das Netzwerk ausreichend
kontrollieren und korrekte Informationen verfligbar sind, kann die Methode nitzliche
Zahlungsnachweise liefern. Wenn ein Angreifer dagegen die zuganglichen Informationen manipuliert
oder die Netzwerksituation beherrscht, kann die vereinfachte Prifung in die Irre gefihrt werden. Das
Whitepaper beschreibt deshalb keine vollstandig gleichwertige Alternative zur unabhangigen Prufung
samtlicher Regeln.

Wie kénnte ein Angreifer die vereinfachte Priifung tduschen?

Stell dir vor, ein Nutzer erhalt seine Informationen ausschliesslich von Computern, die unter der
Kontrolle eines Angreifers stehen. Der Angreifer konnte versuchen, dem Nutzer eine irrefUhrende
Sicht auf das Bitcoin-Netzwerk zu vermitteln. Wenn der Nutzer nicht selbst alle Regeln tGberpruft,
kann er bestimmte Fehler oder ungultige Daten moglicherweise nicht erkennen.



Ein Merkle-Nachweis allein sagt beispielsweise nichts daruber aus, ob sdmtliche tUbrigen
Transaktionen des betreffenden Blocks glltig sind. Satoshi Nakamoto beschreibt deshalb im
Whitepaper zusatzliche Schutzmaoglichkeiten. Eine Idee besteht darin, Warnmeldungen von
vollstédndigen Prufknoten zu bertcksichtigen. Wenn solche Prifknoten einen ungultigen Block
entdecken, kdnnten sie andere Teilnehmer darauf aufmerksam machen. Der betroffene Nutzer
kénnte daraufhin die vollstandigen Daten anfordern und die Unstimmigkeit untersuchen. Wichtig ist
jedoch: Das Whitepaper beschreibt hier einen moéglichen Schutzmechanismus. Es bedeutet nicht,
dass jedes heutige Bitcoin-Wallet automatisch Uber genau dieses Warnsystem verflgt.

Warum kénnten Unternehmen vollstédndige Priifknoten benétigen?

Satoshi Nakamoto weist darauf hin, dass Unternehmen mit vielen eingehenden Zahlungen ein
besonderes Interesse an einer moglichst unabhangigen Uberpriifung haben kénnen. Stell dir ein
Unternehmen vor, das taglich zahlreiche Bitcoin-Zahlungen entgegennimmt. Wenn es sich
ausschliesslich auf fremde Informationen verlasst, entsteht eine zuséatzliche Abhangigkeit. Ein
eigener vollstandiger Prufknoten ermoglicht es dagegen, die geltenden Bitcoin-Regeln selbst zu
uberprufen. Das kann die Unabhangigkeit und die Kontrolle Gber den Zahlungsablauf verbessern.
Allerdings entstehen dadurch auch Anforderungen an die technische Einrichtung und den Betrieb.
Far private Nutzer ohne entsprechende Kenntnisse kann eine vereinfachte Losung praktischer sein.
Welche Losung geeignet ist, hangt deshalb auch von den Sicherheitsanforderungen und den
technischen Moglichkeiten ab.

Verwenden heutige Bitcoin-Wallets diese Methode?

Das grundlegende Konzept der vereinfachten Zahlungsprufung hat die Entwicklung von Bitcoin-
Wallets beeinflusst. Allerdings arbeiten heute nicht sdmtliche Wallets nach genau demselben
Verfahren, das Satoshi Nakamoto im Whitepaper beschrieben hat. Manche Anwendungen
verwenden eigene Prifverfahren. Andere beziehen Informationen von spezialisierten Servern. Wieder
andere kdnnen mit einem selbst betriebenen vollstandigen Prifknoten verbunden werden. Eine
Wallet, die Informationen von einem fremden Server anzeigt, fuhrt deshalb nicht automatisch eine
vereinfachte Prifung anhand der Blockkopfe und eines Merkle-Nachweises durch. Hier missen wir
zwischen dem urspringlichen Konzept aus dem Jahr 2008 und unterschiedlichen heutigen
technischen Umsetzungen unterscheiden. Fir das Verstandnis des Whitepapers ist vor allem eine
Erkenntnis entscheidend: Bitcoin wurde so konstruiert, dass sich die Aufnahme einer Transaktion in
die Blockchain auch mit vergleichsweise wenigen Daten nachweisen lasst. Dieser Nachweis bietet
jedoch nicht dieselbe unabhéngige Sicherheit wie eine vollstidndige Uberprifung aller
Netzwerkregeln.

MERKSATZ:

Satoshi Nakamoto beschreibt im Whitepaper ein Verfahren, mit dem die Aufnahme einer Bitcoin-
Zahlung in die Blockchain vereinfacht tberprift werden kann. Dafur werden die Blockkdpfe und ein
Merkle-Nachweis verwendet. Der Nutzer muss nicht samtliche Transaktionen dauerhaft selbst
speichern. Die Methode Uberpruift jedoch nicht alle Bitcoin-Regeln unabhangig und bietet deshalb
weniger Sicherheit als ein vollstandiger Prufknoten.
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Die vereinfachte Priifung bestitigt die Aufnahme einer Transaktion in eine Kette mit nachgewiesener Rechenarbeit.
Sie ersetzt nicht die vollstandige Priifung sémtlicher Bitcoin-Regeln.

swissration.ch

Ein Merkle-Nachweis verbindet eine bestimmte Transaktion mit der Merkle-Wurzel eines Blocks. Die
Kette der Blockkdpfe erméglicht zusatzlich die Uberpriifung der nachgewiesenen Rechenarbeit.
Diese vereinfachte Methode ersetzt jedoch nicht die vollstandige Prifung aller Bitcoin-Regeln.

Verstandliche Erkldarung des Originalabschnitts «<Combining and Splitting Value»

Im neunten Abschnitt seines Whitepapers erklart Satoshi Nakamoto, wie Bitcoin unterschiedliche
Zahlungsbetrage verarbeiten kann. Denn im Alltag bezahlen wir selten immer genau denselben
Betrag. Manchmal mdchten wir eine kleine Summe ausgeben. Manchmal bendtigen wir mehrere
vorhandene Betrage, um eine grossere Zahlung auszufihren. Ausserdem kommt es haufig vor, dass
wir mehr Geld zur Verfugung haben, als wir gerade ausgeben mdchten. Bei Bargeld kennen wir dafur
eine einfache Losung. Wir kbnnen mehrere MlUnzen oder Banknoten zusammenlegen. Und wenn wir
mit einer grosseren Banknote bezahlen, erhalten wir gegebenenfalls Wechselgeld zuruck. Bitcoin
verwendet fur vergleichbare Aufgaben ein eigenes technisches Verfahren. Satoshi Nakamoto erklart
dazu, dass eine Bitcoin-Transaktion mehrere Eingange und mehrere Ausgange besitzen kann.

Warum miissen Bitcoin-Betréage teilbar sein?

Stell dir vor, Bitcoin wirde ausschliesslich aus einzelnen, unveranderlichen Einheiten bestehen.
Jede dieser Einheiten musste vollstandig Ubertragen werden. Dann ware es umstandlich, einen
bestimmten Betrag zu bezahlen. Fur jede kleine Teilzahlung musste moglicherweise eine eigene
Transaktion erstellt werden. Satoshi Nakamoto wollte deshalb ein System, das unterschiedliche
Betrage flexibel verarbeiten kann. Die Losung besteht darin, dass Transaktionen vorhandene Betrage
verwenden und daraus neue verflgbare Betrage erzeugen konnen.

So lassen sich kleinere Betrage zusammenfuhren. Grossere Betrage konnen aufgeteilt werden. Und
bei Bedarf kann ein Restbetrag wieder dem ursprunglichen Nutzer zugeordnet werden.



Was bedeutet Eingang und Ausgang einer Transaktion?

Bei Bitcoin besteht eine Transaktion aus bestimmten technischen Bestandteilen. Besonders wichtig
sind ihre Eingange und Ausgange. Ein Eingang verweist auf einen bereits vorhandenen, noch nicht
ausgegebenen Betrag aus einer friheren Transaktion. Ein Ausgang legt fest, welcher neue Betrag
unter welchen Bedingungen kunftig ausgegeben werden darf. Das klingt zundchst kompliziert. Ein
Alltagsvergleich hilft beim Verstandnis. Stell dir vor, du bezahlst in einem Geschaft mit einer 100-
Franken-Note. Du kaufst etwas fur 35 Franken. Der Verkaufer gibt dir 65 Franken zurlck. Du hast
also einen vorhandenen Betrag von 100 Franken verwendet. Daraus sind zwei neue Betrage
entstanden. 35 Franken erhalt der Verkaufer. 65 Franken bekommst du zurlick. Bei Bitcoin kann eine
Transaktion etwas Ahnliches bewirken. Ein vorhandener Betrag wird verwendet und anschliessend
auf mehrere neue Betrage verteilt. Allerdings werden bei Bitcoin keine physischen Banknoten oder
Munzen Ubergeben. Die verfliigbaren Betrage werden anhand der Transaktionsregeln digital
verwaltet.

Was sind verfiigbare Transaktionsausgange?

Um diese Technik genauer zu verstehen, mussen wir einen wichtigen Begriff kennenlernen. Bitcoin
verwaltet verflgbare Betrdge in Form von noch nicht ausgegebenen Transaktionsausgangen. Im
Englischen heisst das «Unspent Transaction Output». Die Abkurzung lautet UTXO. Auf Deutsch
bedeutet dies sinngemass: Ein Betrag aus einer fruheren Transaktion, der noch nicht ausgegeben
wurde. Ein solcher Betrag kann spater als Eingang einer neuen Transaktion verwendet werden. Du
kannst dir einen UTXO vereinfacht wie einen einzelnen verfligbaren Geldbetrag vorstellen. Dabei ist
wichtig, dass er nicht mit einer physischen Munze gleichgesetzt werden darf. Ein UTXO ist eine
technische Information innerhalb der Bitcoin-Transaktionshistorie. Wenn dieser Betrag ausgegeben
wird, wird der bisherige Transaktionsausgang vollstandig verwendet. Falls nicht der gesamte Wert an
den Empfanger gehen soll, kann die Transaktion einen neuen Restbetrag fur den Absender erzeugen.

Wie funktioniert eine Zahlung mit Wechselgeld?

Wir betrachten ein einfaches Beispiel. Anna besitzt einen verfigbaren Bitcoin-Betrag von 100’000
Satoshi. Ein Satoshi ist die kleinste Einheit eines Bitcoin auf der Blockchain. 100 Millionen Satoshi
entsprechen einem Bitcoin. Anna mdchte Beat 60’000 Satoshi senden. Fur die Transaktion nehmen
wir in diesem erfundenen Beispiel eine Gebuhr von 1’000 Satoshi an. Anna verwendet ihren
vorhandenen Betrag von 100’000 Satoshi als Eingang. Die Transaktion erzeugt zwei neue Ausgange.
Der erste Ausgang weist Beat 60’000 Satoshi zu. Der zweite Ausgang weist Anna 39’000 Satoshi
zurlick. Die verbleibenden 1’000 Satoshi bilden die TransaktionsgebUlhr. Die Rechnung lautet:
Vorhandener Betrag: 100’000 Satoshi Zahlung an Beat: 60’000 Satoshi Restbetrag fur Anna: 39°000
Satoshi Transaktionsgebuhr: 1’000 Satoshi Zusammen ergeben die neuen Ausgéange und die Gebuhr
wieder 100’000 Satoshi. Damit ist die Rechnung ausgeglichen. Der urspringliche verfugbare Betrag
wurde vollstandig verwendet. An seiner Stelle existieren nun die neuen verfligbaren Betrage.



Warum erhalt Anna einen neuen Restbetrag?

Ein wichtiger Unterschied zum gewohnlichen Bankkonto besteht darin, dass der urspringliche
verfugbare Transaktionsausgang nicht einfach um den tUberwiesenen Teilbetrag verkleinert wird.
Wenn Anna einen Betrag von 100’000 Satoshi verwendet, wird dieser Ausgang vollstandig
ausgegeben. Anschliessend entstehen neue Ausgénge. Einer gehdrt zu Beats Zahlung. Ein weiterer
kann den verbleibenden Betrag wieder Anna zuordnen. Diesen Vorgang nennt man Wechselgeld. Im
Englischen wird daflir der Begriff <Change» verwendet. Die Wallet organisiert solche Restbetrage
normalerweise automatisch. Anna muss also nicht bei jeder Zahlung selbst berechnen, wie ein
bestimmter Transaktionsausgang aufgeteilt werden soll. Die technische Funktionsweise bleibt
jedoch wichtig. Denn dadurch wird verstandlich, weshalb eine Bitcoin-Zahlung haufig mehr als einen
Ausgang besitzt. Auch erklart dies, warum sich der technisch verfugbare Bestand einer Wallet aus
mehreren einzelnen Betragen zusammensetzen kann.

Wie werden mehrere kleinere Betrage zusammengefiihrt?

Nun betrachten wir den umgekehrten Fall. Anna besitzt zwei verfugbare Bitcoin-Betrage. Der erste
betragt 70’000 Satoshi. Der zweite betragt 40’000 Satoshi. Zusammen besitzt Anna damit 110’000
Satoshi. Sie mochte Beat 85’000 Satoshi senden. Ein einzelner ihrer beiden verfugbaren Betrage
reicht dafuir nicht aus. Deshalb kann ihre Wallet beide Betrage als Eingange derselben Transaktion
verwenden. Die Eingange lauten: Eingang 1: 70°000 Satoshi Eingang 2: 40’000 Satoshi Gesamtbetrag:
110’000 Satoshi Nun werden daraus neue Ausgange gebildet. Ausgang 1: 85’000 Satoshi an Beat
Ausgang 2: 23’000 Satoshi zurtick an Anna Gebuhr: 2’000 Satoshi Die Rechnung lautet: 110’000
Satoshi=85’000 + 23’000 + 2’000 Satoshi Damit werden zwei kleinere vorhandene Betrage in einer
Transaktion zusammengefuhrt. Aus ihnen entsteht eine grossere Zahlung. Gleichzeitig erhalt Anna
einen neuen Restbetrag.

BEISPIEL:

Du besitzt zwei verfugbare Bitcoin-Betrage. Der erste betrdgt 70’000 Satoshi. Der zweite betragt
40’000 Satoshi. Dumochtest 85’000 Satoshi bezahlen. Deine Wallet kann beide Betrage gemeinsam
verwenden. Dabei entsteht eine Transaktion mit zwei Eingangen. Nach der Zahlung werden dir
gegebenenfalls ein neuer Restbetrag und dem Miner eine Transaktionsgebuhr zugeordnet. Die Wallet
erledigt diese Berechnungen normalerweise automatisch.

Warum funktioniert Bitcoin nicht wie ein gewohnliches Kontoguthaben?

Bei einem Bankkonto sehen wir normalerweise einen einzigen Kontostand. Wenn du 1’000 Franken
besitzt und 200 Franken Uberweist, zeigt dein Konto anschliessend vereinfacht 800 Franken an. Bei
Bitcoin kann dir deine Wallet ebenfalls einen einzigen Gesamtbestand anzeigen. Technisch kann
dieser Bestand jedoch aus zahlreichen einzelnen verfugbaren Transaktionsausgangen bestehen. Die
Wallet berechnet daraus den fur dich verfugbaren Gesamtbetrag. Wenn du eine Zahlung ausflihrst,
wahlt sie geeignete Betrage aus. Diese werden als Eingdnge der neuen Transaktion verwendet.
Anschliessend entstehen die neuen Ausgange.

Das Netzwerk fuhrt also nicht fur jeden Nutzer ein gewohnliches Bankkonto mit einem einzigen
laufend veranderten Saldo.



Es prift, welche Transaktionsausgange verfugbar sind und ob sie nach den geltenden Regeln
ausgegeben werden durfen. Das ist ein grundlegender Bestandteil der Bitcoin-Technik.

Kann eine Transaktion mehrere Empfanger haben?

Ja. Satoshi Nakamoto beschreibt im Whitepaper insbesondere das einfache Beispiel einer Zahlung
mit einem moglichen Restbetrag. Das bedeutet aber nicht, dass Bitcoin grundsatzlich auf zwei
Ausgange begrenzt ist. Eine Transaktion kann auch mehrere Ausgange besitzen. Dadurch lassen sich
in einer einzigen Transaktion Betrage an unterschiedliche Empfanger zuordnen. Stell dir vor, ein
Unternehmen mochte mehrere Rechnungen bezahlen. Unter geeigneten Bedingungen kann es dafur
eine Transaktion erstellen, die mehrere Empfangerbetrage enthalt. Die technische Umsetzung hangt
davon ab, welche Software verwendet wird und welche Transaktionsbedingungen erflillt werden
mussen. Fur das Verstdndnis des Whitepapers ist vor allem wichtig: Bitcoin-Transaktionen kdnnen
vorhandene Betrage zusammenfihren und daraus mehrere neue Betrage erzeugen. Dadurch wird
das System wesentlich flexibler als ein Modell, bei dem jede digitale Mlnze nur vollstdndig und
einzeln Ubertragen werden konnte.

Warum besitzen Bitcoin-Transaktionen eine Vorgeschichte?

Jeder gewdhnliche Transaktionseingang verweist auf einen friheren verflgbaren
Transaktionsausgang. Dieser friihere Ausgang stammt wiederum aus einer bereits bestehenden
Transaktion. Auch diese Transaktion kann ihrerseits auf noch altere Transaktionen zurtickgehen.
Dadurch entsteht eine miteinander verbundene Geschichte von Zahlungen. Stell dir einen Baum mit
vielen Verzweigungen vor. Mehrere frihere Betrage konnen in einer neuen Transaktion
zusammengefuhrt werden. Ein grosserer Betrag kann spater wieder in mehrere neue Betrage
aufgeteilt werden. Diese kdnnen anschliessend erneut flr weitere Zahlungen verwendet werden. So
entsteht ein Netzwerk aus miteinander verbundenen Transaktionen. Satoshi Nakamoto weist im
Whitepaper darauf hin, dass solche Verzweigungen kein grundsatzliches Problem darstellen. Das
System benotigt nicht fur jede einzelne Zahlung eine vollstadndig abgeschlossene Kopie ihrer
gesamten Vorgeschichte. Die Transaktionshistorie und die geltenden Prifregeln erméglichen es, die
bendétigten Zusammenhange zu Uberprufen.

Warum beeinflusst diese Technik auch die Gebiihren?

Das Zusammenfuhren und Aufteilen von Betragen hat Auswirkungen auf die Grosse einer Bitcoin-
Transaktion. Eine Transaktion mit mehreren Eingangen bendétigt normalerweise mehr Daten als eine
vergleichbare Transaktion mit nur einem Eingang. Auch zuséatzliche Ausgange kdnnen den benotigten
Platz erhdhen. Bei Bitcoin hangen die NetzwerkgeblUhren unter anderem davon ab, wie viele Daten
eine Transaktion beansprucht und wie stark der verfugbare Platz in neuen Blécken nachgefragt wird.
Deshalb kann eine Zahlung mit vielen Eingdngen teurer sein als eine einfachere Zahlung. Das gilt
selbst dann, wenn beide Zahlungen denselben Bitcoin-Betrag lUbertragen. Die Gebuhr hangt also
nicht ausschliesslich davon ab, wie viel Bitcoin bezahlt wird. FUr Einsteiger ist diese Unterscheidung
wichtig. Eine kleine Zahlung kann unter bestimmten Umstanden eine verhaltnismassig hohe
NetzwerkgebUhr verursachen. Umgekehrt kann eine grosse Zahlung technisch vergleichsweise
wenig Platz beanspruchen. Wie eine Wallet ihre verflugbaren Betrage auswahlt, kann deshalb auch
die entstehenden Gebuhren beeinflussen.



Warum ist diese Technik fiir den Datenschutz relevant?

Wenn eine Bitcoin-Transaktion mehrere Eingédnge verwendet, werden diese Eingange 6ffentlich
innerhalb derselben Transaktion sichtbar. Dadurch kdnnen Beobachter Ruickschlusse auf
Zusammenhange zwischen den verwendeten Betragen ziehen. Satoshi Nakamoto greift dieses
Problem im nachsten Abschnitt seines Whitepapers ausdrtcklich auf. Er weist darauf hin, dass
gemeinsam verwendete Eingange haufig auf einen gemeinsamen Eigentiumer hindeuten. Allerdings
ist diese Schlussfolgerung nicht in jedem Fall zwingend richtig. Heute gibt es auch Verfahren, bei
denen mehrere Personen gemeinsam an einer Transaktion beteiligt sein kdnnen. Die Verbindung
mehrerer Eingange ist deshalb ein méglicher Hinweis auf einen Zusammenhang, aber nicht immer
ein sicherer Beweis fur dieselbe Person. Trotzdem zeigt sich bereits hier: Die Art, wie Bitcoin-Betrage
zusammengefuhrt und aufgeteilt werden, hat nicht nur technische Folgen. Sie kann auch
beeinflussen, welche Informationen uber Zahlungen 6ffentlich nachvollziehbar sind.

MERKSATZ:

Bitcoin arbeitet mit verfigbaren Betrdgen aus friheren Transaktionen. Diese kdnnen bei einer neuen
Zahlung zusammengefuhrt oder aufgeteilt werden. Eine Transaktion kann mehrere Eingange und
mehrere Ausgange besitzen. Nicht ausgegebene Restbetrage kdnnen als neue verfugbare Betrage an
den Absender zurlickgehen. Dadurch lassen sich mit Bitcoin unterschiedliche Zahlungsbetrage
flexibel verarbeiten.
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Eine Bitcoin-Transaktion kann mehrere vorhandene Betrage zusammenfluhren. Anschliessend
kdénnen daraus eine Zahlung, ein Restbetrag flir den Absender und eine Transaktionsgebuhr
entstehen. Die Rechnung muss nach den Netzwerkregeln vollstandig aufgehen.



Verstandliche Erklarung des Originalabschnitts «Privacy»

Im zehnten Abschnitt seines Whitepapers beschaftigt sich Satoshi Nakamoto mit dem Schutz
personlicher Informationen. Dabei entsteht bei Bitcoin eine besondere Herausforderung. Einerseits
mussen Transaktionen 6ffentlich Uberprifbar sein. Andererseits moéchten viele Menschen nicht,
dass jeder ihre personlichen Zahlungen mit ihrem Namen verbinden kann. Satoshi Nakamoto
beschreibt deshalb, wie ein 6ffentliches Zahlungssystem aufgebaut sein kann, ohne die Identitat
samtlicher beteiligter Personen direkt in der Transaktionshistorie zu veroffentlichen. Der englische
Titel dieses Abschnitts lautet «Privacy». Auf Deutsch bedeutet das Privatsphare oder Datenschutz.
Es geht dabei vor allem um die Frage, welche Informationen Uber Zahlungen 6ffentlich sichtbar sind
und welche Ruckschlusse daraus auf die beteiligten Personen gezogen werden kdnnen.

Wie funktioniert der Datenschutz bei einer Bank?

Bei einem gewdhnlichen Bankkonto kennt die Bank normalerweise die Identitat ihrer Kunden. Sie
fuhrt die Konten und verarbeitet die entsprechenden Zahlungen. Wenn du Geld an eine andere
Person uberweist, werden die Zahlungsinformationen nicht automatisch in einem weltweit 6ffentlich
zuganglichen Register veroffentlicht. Die Informationen stehen vor allem den beteiligten
Finanzinstituten und den jeweils berechtigten Stellen zur Verfugung. Dadurch entsteht ein
bestimmter Schutz gegeniiber der allgemeinen Offentlichkeit. Allerdings miissen die Kunden darauf
vertrauen, dass die beteiligten Institutionen mit ihren Daten korrekt umgehen. Ausserdem kdénnen
gesetzliche Pflichten bestehen, bestimmte Informationen an Behdrden weiterzugeben. Satoshi
Nakamoto beschreibt dieses Modell als eine Form von Datenschutz, bei der der Zugang zu den
Zahlungsinformationen auf bestimmte Beteiligte begrenzt wird. Bitcoin funktioniert anders. Denn bei
Bitcoin muss die gemeinsame Transaktionshistorie 6ffentlich Uberprifbar sein.

Warum sind Bitcoin-Transaktionen 6ffentlich?

Das Bitcoin-Netzwerk bendtigt eine gemeinsame Grundlage, um die Gultigkeit von Zahlungen zu
uberprufen. Deshalb werden die technischen Informationen der Transaktionen o6ffentlich verfligbar
gemacht. Andere Teilnehmer kénnen dadurch nachvollziehen, welche verfligbaren Betrage bereits
ausgegeben wurden. Sie kdnnen ausserdem Uberprifen, ob die geltenden Regeln eingehalten
werden. Diese Offenheit ist ein wichtiger Bestandteil des Systems. Sie verhindert, dass eine einzelne
Organisation die verbindliche Transaktionshistorie geheim verwaltet. Gleichzeitig bedeutet dies
aber, dass Zahlungen nicht einfach unsichtbar sind.

Auf der Bitcoin-Blockchain lassen sich unter anderem die Ubertragenen Betrage und ihre
technischen Verbindungen nachvollziehen. Die Blockchain enthalt jedoch normalerweise keine
direkt zu den einzelnen Transaktionen gehorenden Felder mit den vollstandigen Namen und
Wohnadressen der beteiligten Personen. Genau an diesem Unterschied setzt Satoshi Nakamotos
ursprungliches Datenschutzkonzept an.



Was bedeutet es, wenn Bitcoin-Adressen keine Namen enthalten?

Bei Bitcoin werden Zahlungen an technische Ausgabebedingungen gebunden. Im Alltag begegnen dir
diese Bedingungen haufig in Form von Bitcoin-Empfangsadressen. Eine solche Adresse besteht aus
einer Zeichenfolge. Sie ist nicht mit einem persoénlichen Namen vergleichbar. Wenn du eine Bitcoin-
Zahlung erhaltst, muss dein Name deshalb nicht direkt in der Blockchain stehen. Ein Beobachter
kann moglicherweise erkennen, dass ein bestimmter Betrag an eine bestimmte Adresse Ubertragen
wurde. Er weiss dadurch aber nicht automatisch, welche Person hinter dieser Adresse steht. Satoshi
Nakamoto beschreibt dieses Grundprinzip im Whitepaper anhand 6ffentlicher Schlissel. Die
eigentliche ldee besteht darin, dass die 6ffentlich sichtbaren Zahlungsdaten nicht unmittelbar mit
einer personlichen Identitat verbunden sein mussen. Allerdings ist dabei Vorsicht notwendig. Dass
eine Adresse keinen Namen enthalt, bedeutet nicht, dass die zugehorige Person dauerhaft
unbekannt bleiben muss.

Ist Bitcoin anonym?

Bitcoin wird haufig als anonymes Zahlungssystem bezeichnet. Diese Beschreibung ist jedoch
ungenau. Bei einem vollstandig anonymen System durfte sich aus den verfugbaren Informationen
grundsatzlich nicht erkennen lassen, welche Person an einer bestimmten Zahlung beteiligt war.
Bitcoin bietet einen solchen umfassenden Schutz nicht automatisch. Die Transaktionshistorie ist
offentlich nachvollziehbar. Wenn eine Bitcoin-Adresse einer bestimmten Person zugeordnet werden
kann, lassen sich moglicherweise auch weitere Zahlungen mit dieser Person in Verbindung bringen.
Deshalb wird Bitcoin haufig als pseudonym bezeichnet. Ein Pseudonym ist eine Bezeichnung, die
nicht unmittelbar den richtigen Namen einer Person offenlegt. Bei Bitcoin kdnnen Adressen oder
andere offentlich sichtbare Kennzeichnungen eine dhnliche Rolle spielen. Solange keine Verbindung
zu einer tatsachlichen Person bekannt ist, bleibt ihre Identitat moglicherweise verborgen. Sobald
eine solche Verbindung hergestellt wird, kdnnen zusatzliche Informationen sichtbar werden.

Ein Beispiel fiir die Zuordnung einer Bitcoin-Adresse

Stell dir vor, Anna betreibt ein kleines Geschaft. Auf ihrer 6ffentlichen Webseite veroffentlicht sie
eine Bitcoin-Empfangsadresse. Daneben steht ihr vollstandiger Name. Ein Kunde verwendet diese
Adresse, um eine Zahlung an Anna zu senden. Die Zahlung erscheint in der 6ffentlich
nachvollziehbaren Bitcoin-Transaktionshistorie. Nun kann ein Beobachter die Adresse mit Annas
Geschaft verbinden. Damit ist zumindest diese Adresse nicht mehr unabhangig von ihrer Identitat.
Wenn Anna dieselbe Adresse spater erneut verwendet, kdonnen weitere Zahlungen an diese Adresse
ebenfalls mit ihrem Geschaft in Verbindung gebracht werden. Das bedeutet nicht automatisch, dass
der Beobachter sdmtliche Bitcoin-Bestande von Anna kennt. Es zeigt aber, wie durch die Verbindung
einer offentlichen Adresse mit einem Namen zusatzliche Informationen sichtbar werden konnen.

BEISPIEL:

Anna veroffentlicht eine Bitcoin-Adresse auf ihrer Geschaftswebseite. Jeder Besucher kann
erkennen, dass diese Adresse zu Annas Geschaft gehort. Wenn Zahlungen an diese Adresse
erfolgen, lassen sie sich auf der Blockchain nachvollziehen. Die Adresse enthalt zwar keinen
ausgeschriebenen Namen. Durch die Veroffentlichung auf der Webseite ist ihre Verbindung zu Anna
jedoch bekannt. Das Beispiel zeigt: Bitcoin-Adressen sind nicht automatisch dauerhaft anonym.



Warum empfiehlt Satoshi Nakamoto neue Schliissel fiir neue Zahlungen?

Im Whitepaper schlagt Satoshi Nakamoto vor, fur neue Transaktionen méglichst neue
Schlusselpaare zu verwenden. Ein Schlusselpaar besteht aus einem privaten und einem zugehorigen
offentlichen Schlissel. Der Gedanke dahinter ist einfach. Wenn unterschiedliche Zahlungen immer
dieselben offentlichen Kennzeichnungen verwenden, lassen sie sich leichter miteinander verbinden.
Wer dagegen neue Schlussel beziehungsweise geeignete neue Empfangsadressen verwendet,
erschwert bestimmte direkte Verknupfungen. Stell dir vor, du verwendest fiir jede erhaltene Zahlung
dieselbe Bitcoin-Adresse. Ein Beobachter kann dann erkennen, welche Zahlungen an diese Adresse
gerichtet wurden. Verwendest du dagegen unterschiedliche Empfangsadressen, sind diese
Zahlungen nicht allein aufgrund einer identischen Adresse miteinander verbunden. Das bietet einen
gewissen zusatzlichen Datenschutz. Allerdings bedeutet auch diese Vorgehensweise nicht, dass die
Zahlungen vollstandig anonym sind. Es konnen andere Informationen vorhanden sein, durch die sich
unterschiedliche Adressen derselben Person zuordnen lassen.

Warum kénnen mehrere Eingdnge den Datenschutz schwéchen?

Im vorherigen Kapitel haben wir gesehen, dass Bitcoin-Transaktionen mehrere Eingange besitzen
kdnnen. Damit lassen sich unterschiedliche vorhandene Betrage fur eine grossere Zahlung
zusammenfuhren. Satoshi Nakamoto weist im Datenschutzabschnitt darauf hin, dass dadurch eine
neue Verbindung entstehen kann. Wenn eine Transaktion mehrere Eingange verwendet, sind diese
Eingange offentlich innerhalb derselben Transaktion sichtbar. Ein Beobachter kdnnte daraus
schliessen, dass die zugehorigen Betrage von derselben Person kontrolliert wurden. Stell dir vor,
Anna verwendet drei verschiedene Bitcoin-Adressen. Sie erhalt auf jede Adresse einen separaten
Betrag. Solange diese Betrage getrennt bleiben, istihre gemeinsame Zugehorigkeit mdglicherweise
nicht offensichtlich. Nun mochte Anna eine grossere Zahlung ausfuhren. Dafur verwendet ihre
Wallet Betrage aus allen drei Adressen als Eingange derselben Transaktion. Ein Beobachter kann nun
erkennen, dass diese Betrage gemeinsam verwendet wurden. Damit entsteht ein Hinweis auf einen
Zusammenhang zwischen den Adressen. Im Whitepaper beschreibt Satoshi Nakamoto diese
Verbindung als eine wichtige Grenze seines Datenschutzmodells. Aus heutiger Sicht ist allerdings
eine Prazisierung notwendig. Nicht jede Transaktion mit mehreren Eingangen wird zwingend von
einer einzigen Person erstellt. Es existieren auch Verfahren, bei denen mehrere Personen
gemeinsam eine Transaktion aufbauen. Deshalb ist die gemeinsame Verwendung von Eingangen ein
maglicher Hinweis auf einen gemeinsamen Eigentimer, aber nicht immer ein endgultiger Beweis.

Was geschieht, wenn eine Adresse nachtréaglich einer Person zugeordnet wird?

Ein besonderer Aspekt der Bitcoin-Blockchain besteht darin, dass historische Transaktionen
weiterhin nachvollziehbar bleiben. Stell dir vor, eine Person verwendet Uber langere Zeit
verschiedene Bitcoin-Adressen. Zu Beginn weiss niemand, wer hinter diesen Adressen steht. Spater
wird eine der Adressen 6ffentlich mit ihrem Namen verbunden. Nun kdnnen Beobachter die
zugehorigen Transaktionen untersuchen. Wenn sich weitere technische Verbindungen zu anderen
Adressen erkennen lassen, konnen moglicherweise zusatzliche Ruckschlusse entstehen. Das
bedeutet: Die spatere Bekanntgabe einer Identitat kann auch frihere Zahlungen betreffen.



Deshalb ist der Schutz personlicher Informationen bei Bitcoin nicht nurim Augenblick einer Zahlung
relevant. Er kann auch langfristige Folgen haben.

Welche Rolle spielen Bitcoin-Handelsplattformen?

Das ursprungliche Whitepaper beschéaftigt sich vor allem mit dem technischen Aufbau des
Netzwerks. Seit seiner Veroffentlichung haben sich zahlreiche Unternehmen entwickelt, die den
Kauf, Verkauf und die Verwahrung von Bitcoin ermdglichen. Bei solchen Handelsplattformen
mussen Kunden je nach Anbieter und geltenden Vorschriften ihre Identitat nachweisen. Dazu
kdnnen beispielsweise personliche Angaben und amtliche Ausweisdokumente verlangt werden.
Wenn Bitcoin von einer solchen Plattform an eine eigene Wallet tUbertragen werden, kdnnen
Informationen Uber die Auszahlung beim Anbieter vorhanden sein. Dadurch kann unter bestimmten
Umstanden eine Verbindung zwischen einer persdnlichen Identitdt und einer Bitcoin-Adresse
entstehen. Die Blockchain selbst benotigt fur gewohnliche Transaktionen keine direkte Angabe des
vollstdndigen Namens. Das bedeutet aber nicht, dass ausserhalb der Blockchain keine
entsprechenden Informationen existieren. Dieser Unterschied ist fur die heutige Nutzung besonders
wichtig. Das Datenschutzmodell des urspringlichen Whitepapers darf deshalb nicht mit
vollstandiger Anonymitat im heutigen Bitcoin-Okosystem verwechselt werden.

Konnen Bitcoin-Zahlungen technisch nachverfolgt werden?

Ja. Weil die Bitcoin-Blockchain 6ffentlich ist, konnen Transaktionen und ihre Verbindungen
untersucht werden. Dafur gibt es spezielle Software. Solche Programme kdnnen beispielsweise
nachvollziehen, wie verfugbare Betrage aus friheren Transaktionen in neue Transaktionen
eingeflossen sind. Sie konnen ausserdem bekannte Adressen oder bestimmte Transaktionsmuster
auswerten. Wenn zusatzliche Informationen vorhanden sind, lassen sich daraus maglicherweise
Hinweise auf bestimmte Personen oder Unternehmen gewinnen. Allerdings sind solche
Auswertungen nicht immer eindeutig. Eine technische Verbindung zwischen zwei Transaktionen
bedeutet nicht zwangslaufig, dass dieselbe Person beide Zahlungen kontrolliert hat. Auch die
Zuordnung einer Adresse zu einer bestimmten Person kann fehlerhaft sein. Deshalb mussen solche
Analysen sorgfaltig interpretiert werden. Fur unseren Leitfaden ist vor allem wichtig: Bitcoin-
Zahlungen sind 6ffentlich nachvollziehbar, aber die persdnliche Identitat der Beteiligten wird nicht
automatisch bei jeder Transaktion in der Blockchain veroffentlicht.

Warum vergleicht Satoshi das System mit einer Borse?

Im Whitepaper verwendet Satoshi Nakamoto einen Vergleich mit 6ffentlich sichtbaren
Borsengeschaften.

Bei einer Borse konnen bestimmte Informationen tUber gehandelte Mengen und Preise verdffentlicht
werden. Die Offentlichkeit kann dadurch Handelsvorgénge nachvollziehen. Das bedeutet jedoch
nicht, dass bei jeder verdffentlichten Handelsinformation automatisch die Namen samtlicher
beteiligter Kaufer und Verkaufer erscheinen. Satoshi Nakamoto verwendet diesen Vergleich, um sein
Datenschutzkonzept zu erklaren. Die Zahlungsinformationen sollen o6ffentlich Gberprifbar sein. Die
persdnlichen ldentitaten der Beteiligten sollen dagegen nicht zwingend direkt mit diesen
Informationen veroffentlicht werden. Der Vergleich zeigt allerdings auch die Grenze dieses Ansatzes.



Wenn zuséatzliche Informationen Uber die Beteiligten bekannt werden, kdnnen Verbindungen
zwischen den offentlichen Transaktionen und den tatsachlichen Personen entstehen.

Welche Datenschutzrisiken beschreibt das Whitepaper nicht vollstandig?

Das ursprungliche Whitepaper erschien im Jahr 2008. Seitdem haben sich die technischen
Maéglichkeiten zur Untersuchung 6ffentlicher Transaktionsdaten erheblich weiterentwickelt. Heute
mussen deshalb zusatzliche Aspekte berlcksichtigt werden. Beispielsweise kdnnen Informationen
von Handelsplattformen mit 6ffentlich sichtbaren Transaktionen verbunden werden. Auch die
wiederholte Verwendung derselben Empfangsadresse kann Ruckschlusse ermdglichen. Weitere
Hinweise konnen aus offentlich veroéffentlichten Zahlungsinformationen oder technischen
Verbindungen zwischen verschiedenen Transaktionen entstehen. Ausserdem kénnen bei der
Ubermittlung von Transaktionen Uiber das Internet zusétzliche technische Informationen anfallen.
Das Whitepaper beschreibt die grundlegende Trennung zwischen 6ffentlichen Transaktionsdaten
und personlichen Identitaten. Es liefert jedoch keine Garantie fur vollstdndige Anonymitat. Auch die
Verwendung neuer Empfangsadressen beseitigt nicht automatisch sdmtliche Risiken einer spateren
Zuordnung.

Wie lasst sich das Datenschutzkonzept zusammenfassen?

Satoshi Nakamoto musste bei Bitcoin zwei unterschiedliche Anforderungen miteinander verbinden.
Einerseits sollte das Netzwerk ohne zentrale Buchungsstelle funktionieren. Dafur mussen die
technischen Transaktionen 6ffentlich Uberprifbar sein. Andererseits sollten die personlichen
Identitaten der Nutzer nicht automatisch Bestandteil dieser 6ffentlichen Transaktionshistorie sein.
Sein Losungsansatz bestand darin, die Transaktionsdaten 6ffentlich zu machen, aber die Verbindung
zu personlichen Identitaten nicht zwingend in das System einzubauen. Zusatzlich sollten maéglichst
neue Schlussel beziehungsweise Empfangsadressen verwendet werden, um bestimmte
Verknupfungen zu erschweren. Diese Konstruktion bietet einen gewissen Schutz der Privatsphare.
Sie verhindert jedoch nicht, dass 6ffentliche Transaktionsdaten spater mit realen Personen in
Verbindung gebracht werden kdnnen. Genau deshalb ist Bitcoin nicht mit einem vollstandig
anonymen Zahlungssystem gleichzusetzen.

MERKSATZ:

Die Bitcoin-Blockchain ist 6ffentlich nachvollziehbar. Die personlichen Namen der Beteiligten
stehen jedoch normalerweise nicht direkt in den Transaktionsdaten. Dadurch kdnnen Zahlungen
zunachst ohne unmittelbare Namenszuordnung sichtbar sein. Wenn eine Adresse spater einer
Person zugeordnet wird, kdnnen mdglicherweise auch weitere Transaktionen mitihrin Verbindung
gebracht werden. Bitcoin bietet deshalb keine automatische vollstandige Anonymitat.
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Bei einer Bankzahlung verarbeiten die beteiligten Finanzinstitute persénliche Angaben und
Zahlungsinformationen. Bei Bitcoin sind die technischen Transaktionsdaten 6ffentlich
nachvollziehbar, ohne dass die persdnlichen Namen automatisch in der Blockchain stehen. Durch
zuséatzliche Informationen kdnnen jedoch Verbindungen zwischen Adressen und Personen
entstehen.

Verstidndliche Erklarung des Originalabschnitts «Calculations»

Im elften Abschnitt seines Whitepapers beschaftigt sich Satoshi Nakamoto mit einer besonders
wichtigen Frage: Wie wahrscheinlich ist es, dass ein Angreifer eine bereits bestatigte Bitcoin-Zahlung
nachtraglich verandert? In den bisherigen Kapiteln haben wir gesehen, dass Bitcoin seine
Transaktionshistorie durch miteinander verbundene Blocke und einen Arbeitsnachweis absichert.
Wir haben auch erfahren, dass Miner Rechenleistung einsetzen missen, um neue gultige Blocke zu
finden. Nun mochte Satoshi Nakamoto zeigen, weshalb dieses Verfahren eine bereits bestatigte
Zahlung mit zunehmender Zahl weiterer Blocke immer besser gegen bestimmte
Manipulationsversuche schutzen kann. Dafur verwendet er mathematische
Wahrscheinlichkeitsrechnungen. Diese Berechnungen bilden einen wichtigen Bestandteil des
ursprunglichen Whitepapers.



Du musst die einzelnen mathematischen Formeln nicht selbst berechnen konnen. Entscheidend ist,
dass du verstehst, welche Situation Satoshi untersucht, welche Annahmen er trifft und welche
Schlussfolgerungen sich daraus ergeben.

Dabei ist eine Unterscheidung besonders wichtig:

Bitcoin bietet keine mathematische Garantie, dass eine bestatigte Zahlung unter allen Umstanden
endgultig bleibt. Stattdessen lasst sich unter bestimmten Voraussetzungen berechnen, wie
unwahrscheinlich eine erfolgreiche nachtragliche Verdnderung wird.

Welchen Angriff untersucht Satoshi Nakamoto?

Satoshi Nakamoto betrachtet einen Angreifer, der versucht, eine alternative Version der Bitcoin-
Blockchain aufzubauen. Diese alternative Blockchain soll eine frihere eigene Zahlung des Angreifers
riuckgangig machen. Stell dir folgende Situation vor. Anna mdchte bei Beat einen wertvollen
Gegenstand kaufen. Sie vereinbaren, dass Anna den Kaufpreis mit Bitcoin bezahlt. Anna erstellt eine
gultige Bitcoin-Zahlung an Beat. Beat sieht, dass die Zahlung in einem Block bestatigt wurde.
Anschliessend ubergibt er Anna den gekauften Gegenstand. Anna hat jedoch einen betrugerischen
Plan. Sie mochte den Gegenstand behalten und gleichzeitig erreichen, dass ihre urspringliche
Bitcoin-Zahlung an Beat aus der spater akzeptierten Transaktionshistorie verschwindet. Dafur
versucht sie, eine konkurrierende Blockchain aufzubauen. In dieser alternativen Geschichte soll
derselbe ursprungliche Bitcoin-Betrag nicht an Beat, sondern wieder an eine von Anna kontrollierte
Empfangsadresse gehen. Wenn Anna ihre alternative Blockchain erfolgreich durchsetzen kénnte,
wiurde Beats ursprungliche Zahlung aus der nun bevorzugten Transaktionshistorie verdrangt. Beat
hatte dann moéglicherweise den Gegenstand bereits ubergeben, ohne die vereinbarte Bitcoin-
Zahlung dauerhaft erhalten zu haben. Genau diese Art von Angriff untersucht Satoshi Nakamoto. Sie
wird als Doppelausgabeangriff bezeichnet. Im Englischen spricht man von einem Double-Spending-
Angriff.

Was kann ein solcher Angreifer nicht?

Bevor wir die Berechnung betrachten, miussen wir eine wichtige Grenze verstehen. Ein Angreifer mit
grosser Rechenleistung kann nicht einfach beliebige Bitcoin erzeugen oder fremde Bitcoin ohne die
notwendigen Freigaben ausgeben. Die unabhangig prifenden Computer des Netzwerks kontrollieren
weiterhin die geltenden Regeln. Ein Block, der gegen diese Regeln verstosst, wird zurlickgewiesen.
Das gilt beispielsweise flr eine Transaktion, mit der jemand ohne die erforderlichen privaten
Schlussel fremde Bitcoin ausgeben mochte. Auch die geltenden Regeln zur Ausgabe neuer Bitcoin
kénnen nicht einfach durch zusatzliche Rechenleistung ausser Kraft gesetzt werden. Satoshi
Nakamoto stellt deshalb ausdrlcklich klar, dass die Moglichkeit einer konkurrierenden Blockchain
keine allgemeine Erlaubnis bedeutet, beliebige Buchungen vorzunehmen. Der untersuchte Angreifer
versucht vielmehr, eine eigene frihere Zahlung durch eine alternative Transaktion zu ersetzen.

Es geht also darum, einen bereits verwendeten eigenen Betrag in einer konkurrierenden Geschichte
anders auszugeben. Die Manipulation der Transaktionsreihenfolge ist etwas anderes als das
Falschen fremder digitaler Signaturen.



MERKSATZ:

Ein Angreifer mit grosser Rechenleistung kann versuchen, eine eigene frihere Bitcoin-Zahlung durch
eine konkurrierende Transaktionshistorie ruckgangig zu machen. Er kann dadurch aber nicht einfach
fremde private Schlussel ersetzen, beliebige Bitcoin erschaffen oder unabhéangig prifenden
Teilnehmern ungultige Blocke aufzwingen.

Warum entsteht ein Wettlauf zwischen zwei Blockketten?

Stell dir vor, Annas Zahlung an Beat wurde in einen gultigen Block aufgenommen. Die ehrlichen Miner
arbeiten nun daran, den nachsten Block zu finden. Anna versucht gleichzeitig, im Verborgenen eine
andere Fortsetzung der Blockchain zu erzeugen. In ihrer alternativen Geschichte ist die Zahlung an
Beat nicht enthalten. Stattdessen soll der betreffende Betrag wieder an Anna selbst gehen. Nun
beginnt ein Wettlauf. Auf der einen Seite steht die vom lbrigen Netzwerk fortgesetzte Blockchain.
Auf der anderen Seite steht Annas konkurrierende Blockchain. Immer wenn die ehrlichen Miner
einen neuen Block finden, wachst der Vorsprung ihrer Kette. Immer wenn Anna einen gultigen Block
fur ihre alternative Kette findet, kann sie ihren Ruckstand verkleinern. Dabei entscheidet nicht
einfach die Anzahl der beteiligten Computer. Massgeblich ist die insgesamt geleistete Rechenarbeit.
Deshalb hangt Annas Erfolgschance wesentlich davon ab, wie viel Rechenleistung sie im Vergleich
zu den ehrlichen Minern kontrolliert.

Ein Wettlauf mit unterschiedlicher Geschwindigkeit

Um die Situation zu verstehen, hilft ein Vergleich mit zwei Personen bei einem Wettlauf. Person A
lauft normalerweise schneller als Person B. Ausserdem besitzt Person A bereits einen Vorsprung.
Person B mochte diesen Vorsprung aufholen. Solange Person A im Durchschnitt schneller
vorankommt, ist Person B im Nachteil. Das bedeutet allerdings nicht, dass Person B niemals
aufholen konnte. Vielleicht macht Person A vortubergehend weniger Fortschritte, wahrend Person B
mehrere besonders erfolgreiche Schritte hintereinander schafft.

Je grosser der Vorsprung von Person A wird, desto unwahrscheinlicher wird jedoch, dass Person B
diesen noch aufholen kann. Bei Bitcoin ist die Situation ahnlich. Die ehrlichen Miner finden mit ihrer
gemeinsamen Rechenleistung neue Blocke. Der Angreifer versucht gleichzeitig, eine konkurrierende
Kette aufzubauen. Wenn die ehrlichen Miner im Durchschnitt mehr Rechenleistung besitzen, wachst
ihr Vorsprung langfristig schneller. Einzelne Blocke werden allerdings zufallsabhangig gefunden.
Deshalb kann auch ein unterlegener Angreifer zeitweise schneller vorankommen. Satoshi Nakamoto
verwendet Wahrscheinlichkeitsrechnungen, um dieses Risiko zu untersuchen.

Was bedeutet der Anteil der Rechenleistung?

Fir seine Berechnung verwendet Satoshi Nakamoto zwei wichtige Grossen. Die erste bezeichnet er
mit dem Buchstaben p. Sie steht fur die Wahrscheinlichkeit, dass die ehrlichen Miner den nachsten
Block finden. Die zweite bezeichnet er mit dem Buchstaben qg.

Sie steht fur die Wahrscheinlichkeit, dass der Angreifer den nachsten Block findet. Diese
Wahrscheinlichkeiten hangen im vereinfachten Modell vom jeweiligen Anteil an der gesamten
Rechenleistung ab. Stell dir vor, die ehrlichen Miner kontrollieren zusammen 90 Prozent der
Rechenleistung. Der Angreifer kontrolliert die Gbrigen 10 Prozent.



Dann lautet die vereinfachte Annahme: p =90 Prozent g = 10 Prozent Das bedeutet nicht, dass die
ehrlichen Miner bei genau neun von zehn aufeinanderfolgenden Blocken gewinnen missen. Es
handelt sich um durchschnittliche Wahrscheinlichkeiten. Der Angreifer konnte gelegentlich mehrere
Blocke hintereinander finden. Die ehrlichen Miner kdnnten ebenfalls mehrere Blocke hintereinander
finden. Uber ldngere Zeitrdume besitzt die Seite mit der grésseren Rechenleistung jedoch den
statistischen Vorteil.

Warum ist die Mehrheit der Rechenleistung wichtig?

Satoshi Nakamoto unterscheidet zwei grundlegende Situationen. In der ersten Situation
kontrollieren die ehrlichen Miner gemeinsam mehr Rechenleistung als der Angreifer. Dann besitzt die
ehrliche Blockchain den statistischen Vorteil. Wenn der Angreifer bereits mehrere Blocke
zuruckliegt, wird es mit zunehmendem Rlckstand immer unwahrscheinlicher, dass er diesen jemals
aufholen kann. In der zweiten Situation besitzt der Angreifer mindestens ebenso viel Rechenleistung
wie die ehrlichen Miner. Dann gelten diese gunstigen Sicherheitsannahmen nicht mehr. Ein Angreifer
mit mindestens der Halfte der Rechenleistung kann unter den vereinfachten Bedingungen des
Modells langfristig mit einem Aufholen rechnen. Das bedeutet jedoch nicht, dass er augenblicklich
jede beliebige Transaktion veradndern kann. Ebenso wenig kann er dadurch die Ubrigen Bitcoin-
Regeln ausser Kraft setzen. Die zentrale Erkenntnis lautet: Die Widerstandsfahigkeit gegen den
untersuchten Angriff beruht wesentlich darauf, dass die ehrlich arbeitenden Miner gemeinsam uber
mehr Rechenleistung verfligen als der Angreifer.

Wie berechnet Satoshi die Wahrscheinlichkeit des Aufholens?

Satoshi Nakamoto betrachtet zunachst einen Angreifer, der bereits eine bestimmte Anzahlvon
Blocken zuruckliegt. Er mochte wissen, wie wahrscheinlich es ist, dass der Angreifer diesen
Rickstand irgendwann vollstandig aufholt. Dafur verwendet er ein mathematisches Modell, das mit
einem Glucksspiel verglichen werden kann. Stell dir einen Spieler vor, der mehrere Punkte im
Ruckstand liegt. Bei jeder Runde kann er entweder einen Punkt aufholen oder einen weiteren Punkt
zuruckfallen. Wenn seine Gewinnchance bei jeder Runde kleiner ist als die seines Gegners, wird es
mit wachsendem Rlckstand immer unwahrscheinlicher, dass er den Gleichstand erreicht. Ein
vergleichbares mathematisches Problem wird als Ruinproblem eines Spielers bezeichnet. Im
Englischen spricht man vom Gambler's Ruin Problem. Satoshi verwendet dieses Modell, um die
Wahrscheinlichkeit zu berechnen, mit der eine unterlegene Angreiferkette ihren Riickstand
irgendwann aufholen kdnnte.

Die erste Formel des Whitepapers einfach erklart

Flr diese erste Berechnung verwendet Satoshi drei Grossen. p bezeichnet die Wahrscheinlichkeit,
dass die ehrlichen Miner den nachsten Block finden. g bezeichnet die Wahrscheinlichkeit, dass der
Angreifer den nachsten Block findet. z bezeichnet die Anzahl Blocke, um die der Angreifer bereits
zurlckliegt. Solange die ehrlichen Miner den grosseren Anteil der Rechenleistung besitzen, ergibt
sich eine einfache mathematische Beziehung. Die Wahrscheinlichkeit des spateren Aufholens
entspricht dem Verhaltnis zwischen der Rechenleistung des Angreifers und jener der ehrlichen
Miner, mehrfach mit sich selbst multipliziert. Wie oft dieses Verhaltnis multipliziert wird, hangt von
der Anzahl der aufzuholenden Blocke ab. Das klingt abstrakt. Ein Beispiel macht es verstandlich.



DIE ERSTE FORMEL:

Satoshi verwendet folgende vereinfachte Berechnung: Wahrscheinlichkeit des Aufholens = (q/ p)
hoch z Dabei gilt: p = Wahrscheinlichkeit, dass die ehrlichen Miner den nachsten Block finden g =
Wahrscheinlichkeit, dass der Angreifer den ndchsten Block findet z = Anzahl Blocke, die der Angreifer
zuruckliegt Diese Formel gilt fur den Fall, dass p grosser als q ist. Wenn der Angreifer mindestens
ebenso viel Rechenleistung besitzt wie die ehrlichen Miner, betragt die langfristige
Aufholwahrscheinlichkeit in diesem vereinfachten Modell 100 Prozent. Die Formel beschreibt
zunachst einen bereits bestehenden Riuckstand. Fur die Berechnung des Risikos wéhrend einer noch
laufenden Zahlung berucksichtigt Satoshi anschliessend weitere Faktoren.

Warum geniigt diese erste Formel noch nicht?

Stell dir vor, Beat wartet nach Annas Zahlung mehrere neue Blécke ab. Wahrend dieser Wartezeit
arbeiten die ehrlichen Miner an der gewohnlichen Blockchain. Anna konnte aber gleichzeitig an ihrer
geheimen, konkurrierenden Blockchain arbeiten. Wenn Beat schliesslich entscheidet, dass
genugend Bldcke entstanden sind, weiss er nicht, wie viele Blocke Anna im Verborgenen bereits
gefunden hat. Vielleicht ist sie weit zurlickgeblieben. Vielleicht hat sie aber wahrend derselben Zeit
mehrere eigene Blocke gefunden. Deshalb genlgt es nicht, nur den sichtbaren Vorsprung der
ehrlichen Blockchain zu betrachten. Satoshi Nakamoto bericksichtigt in einer zweiten Berechnung
zusatzlich den moglichen Fortschritt des Angreifers wahrend der Wartezeit. Damit wird die
Untersuchung realistischer als eine Berechnung, die davon ausgeht, dass der Angreifer wahrend des
Wartens uberhaupt keine Fortschritte macht.

Welche Rolle spielt die zufallige Entstehung neuer Blocke?

Bitcoin-Blocke entstehen nicht in einem festen zeitlichen Takt. Ein neuer Block kann schon nach
kurzer Zeit gefunden werden. Manchmal dauert es deutlich langer. Die Entstehung neuer Blocke
hangt von vielen einzelnen Berechnungsversuchen ab. Deshalb verwendet Satoshi Nakamoto ein
mathematisches Modell fur zufallig eintretende Ereignisse. Dieses Modell wird Poisson-Verteilung
genannt. Du musst dir den Namen nicht merken. Wichtig ist die Grundidee. Die Poisson-Verteilung
ermoglicht es, abzuschatzen, wie haufig ein bestimmtes Ereignis innerhalb eines betrachteten
Zeitraums eintreten kdnnte. Bei Bitcoin geht es darum, wie viele Blocke ein Angreifer moglicherweise
findet, wahrend die ehrlichen Miner weitere Blocke erzeugen. Satoshi kombiniert diese Abschatzung
mit der Frage, wie wahrscheinlich der Angreifer einen anschliessend noch bestehenden Riuckstand
aufholen kann.

Wie funktioniert diese zweite Berechnung?

Satoshi Nakamoto geht von folgendem Beispiel aus. Eine Zahlung wurde in einen Block
aufgenommen. Der Empfanger wartet nun ab, bis auf diesem Block weitere Blocke aufgebaut
wurden. Wahrend dieser Zeit arbeitet ein moglicher Angreifer an einer geheimen alternativen
Blockchain. Der Empfanger kennt den tatsachlichen Fortschritt des Angreifers nicht. Satoshi
berechnet deshalb mehrere mogliche Situationen. Vielleicht hat der Angreifer wahrend der Wartezeit
keinen einzigen Block gefunden. Vielleicht hat er einen oder zwei Blocke gefunden. Vielleicht hatte er
ungewohnlich viel Gluck und konnte bereits mehrere Blocke erzeugen. Fur jede dieser Moglichkeiten
wird berucksichtigt, wie wahrscheinlich sie ist.



Anschliessend wird berechnet, wie gross die verbleibende Chance des Angreifers ware, die ehrliche
Blockchain noch einzuholen. Aus der Kombination dieser Mdglichkeiten ergibt sich eine geschatzte
gesamte Erfolgswahrscheinlichkeit. Satoshi gibt daftir im Whitepaper eine mathematische Formel
und zusatzlich ein kleines Computerprogramm an. Das Programm berechnet die
Wahrscheinlichkeiten fur unterschiedliche Anteile der Rechenleistung und unterschiedliche
Wartezeiten.

Was bedeutet das zusatzliche mathematische Zeichen Lambda?

In seiner zweiten Berechnung verwendet Satoshi Nakamoto den griechischen Buchstaben Lambda.
Er wird mit dem Zeichen A dargestellt. Lambda beschreibt in diesem Zusammenhang, wie viele
Blocke der Angreifer wahrend der betrachteten Wartezeit durchschnittlich finden kénnte. Dafur
verwendet Satoshi die bereits bekannten Gréssen p, g und z. Die Rechnung lautet: Lambda=zxq/p
Auch hier musst du keine mathematischen Kenntnisse mitbringen. Die Aussage ist einfach. Je
grosser der Anteil der Rechenleistung des Angreifers ist, desto mehr Fortschritt kann er wahrend
einer bestimmten Wartezeit durchschnittlich erzielen. Je kleiner sein Anteil ist, desto weniger Blocke
wird er im Durchschnitt finden. Satoshi nutzt diese Abschatzung anschliessend, um die moglichen
Ergebnisse des Wettlaufs miteinander zu verrechnen.

Was zeigen die Zahlen des urspriinglichen Whitepapers?

Satoshi Nakamoto berechnet im Whitepaper mehrere Beispiele. Wir betrachten zunachst einen
Angreifer, der 10 Prozent der gesamten Rechenleistung besitzt. Die ehrlichen Miner kontrollieren
damit die Ubrigen 90 Prozent. Satoshi untersucht, wie sich die Erfolgswahrscheinlichkeit verandert,
wenn der Zahlungsempfanger zusatzliche Blocke abwartet. Dabei bezeichnet zim Rechenbeispiel
die Anzahl weiterer Blocke, die nach dem Block mit der betreffenden Zahlung entstanden sind.
Wichtig ist deshalb: Wenn z den Wert 5 besitzt, wurde die Zahlung bereits in einen Block
aufgenommen und anschliessend sind flnf weitere Blocke entstanden. Nach der heute
gebrauchlichen Zahlweise entspricht dies insgesamt sechs Bestéatigungen. Die folgenden Zahlen
stammen aus Satoshis mathematischem Modell. Sie sind keine aktuellen Messwerte des Bitcoin-
Netzwerks.

BEISPIELRECHNUNG AUS DEM ORIGINAL:

Angenommen, ein Angreifer kontrolliert 10 Prozent der Rechenleistung. Die ehrlichen Miner
kontrollieren 90 Prozent. Satoshi berechnet unter seinen Modellannahmen folgende ungefahren
Erfolgswahrscheinlichkeiten: 1 weiterer Block hach dem Zahlungsblock: 20,46 Prozent 3 weitere
Blocke nach dem Zahlungsblock: 1,32 Prozent 5 weitere Blocke nach dem Zahlungsblock: 0,091
Prozent 6 weitere Blocke nach dem Zahlungsblock: 0,024 Prozent 10 weitere Blocke nach dem
Zahlungsblock: 0,00012 Prozent Die Werte zeigen: Unter den angenommenen Bedingungen sinkt die
berechnete Erfolgswahrscheinlichkeit mit jedem zusatzlichen Block deutlich. Diese
Wahrscheinlichkeiten beziehen sich ausschliesslich auf den untersuchten Doppelausgabeangriff.
Sie sind keine allgemeine Statistik Uber die Sicherheit samtlicher Bitcoin-Zahlungen.



Was bedeutet eine Wahrscheinlichkeit von 0,091 Prozent?

Eine Wahrscheinlichkeit von 0,091 Prozent ist sehr klein. Sie bedeutet jedoch nicht, dass ein Erfolg
mathematisch ausgeschlossen ware. Eine solche Wahrscheinlichkeit entspricht ungefahr neun
maglichen Erfolgen bei zehntausend vergleichbaren, unabhangig betrachteten Versuchen. Das ist
nur eine anschauliche Gréssenordnung. Die tatsachlichen Ergebnisse einzelner Versuche kénnen
davon abweichen. Wichtig ist deshalb: Eine sehr geringe Wahrscheinlichkeit ist nicht dasselbe wie
absolute Unmoglichkeit. Genau diese Unterscheidung ist fir das Verstandnis der Bitcoin-Sicherheit
entscheidend. Satoshi zeigt mit seinen Berechnungen, dass ein unterlegener Angreifer mit
zunehmendem Ruckstand immer schlechtere Erfolgsaussichten besitzt. Er zeigt nicht, dass unter
allen denkbaren Umstanden jede bestatigte Bitcoin-Zahlung unumkehrbar ware.

Was geschieht bei einem stérkeren Angreifer?

Nun betrachten wir einen anderen Fall. Angenommen, der Angreifer kontrolliert 30 Prozent der
gesamten Rechenleistung. Die ehrlichen Miner besitzen zusammen 70 Prozent. Auch in diesem Fall
ist der Angreifer statistisch im Nachteil. Allerdings ist sein Anteil wesentlich grosser als im vorherigen
Beispiel. Deshalb besitzt er eine deutlich hohere Chance, wahrend der Wartezeit eigene Blocke zu
finden. Satoshi Nakamoto berechnet flir diesen Fall ebenfalls mehrere Beispiele. Nach funf weiteren
Blocken betragt die berechnete Erfolgswahrscheinlichkeit ungefahr 17,74 Prozent. Nach zehn
weiteren Blocken betragt sie ungefahr 4,17 Prozent. Nach zwanzig weiteren Blocken betragt sie
ungefahr 0,25 Prozent. Auch hier sinkt die Wahrscheinlichkeit mit zunehmendem Ruickstand.
Allerdings geschieht dies deutlich langsamer als bei einem Angreifer mit nur 10 Prozent der
Rechenleistung. Damit zeigt Satoshi einen wichtigen Zusammenhang: Nicht nur die Anzahl
zuséatzlicher Blocke ist entscheidend. Ebenso wichtig ist der Anteil der Rechenleistung, den ein
moglicher Angreifer kontrolliert.

VERGLEICH ZWEIER ANGRIFFSSZENARIEN:

Satoshi untersucht zwei unterschiedliche Angreifer. Angreifer A kontrolliert 10 Prozent der
Rechenleistung. Angreifer B kontrolliert 30 Prozent der Rechenleistung. Beide versuchen, eine
konkurrierende Blockchain durchzusetzen. Nach funf weiteren Blocken ergibt das Modell: Angreifer
A: Ungefahr 0,091 Prozent Erfolgswahrscheinlichkeit. Angreifer B: Ungeféhr 17,74 Prozent
Erfolgswahrscheinlichkeit. Der Unterschied ist erheblich. Ein starkerer Angreifer besitzt unter
denselben Ubrigen Annahmen wesentlich bessere Erfolgsaussichten. Deshalb hangt die Sicherheit
nicht allein von der Anzahl der Bestatigungen ab.

Warum wartet ein Empfanger auf mehrere Bestitigungen?

Die Berechnungen erklaren, weshalb Bitcoin-Empfanger bei bestimmten Zahlungen mehrere
Bestatigungen abwarten. Stell dir vor, Beat verkauft einen Gegenstand mit hohem Wert. Wenn er den
Gegenstand sofort nach dem Erscheinen einer unbestatigten Bitcoin-Transaktion herausgibt,
Ubernimmt er ein erhdhtes Risiko. Wartet er dagegen auf die Aufnahme der Zahlung in einen gultigen
Block, besitzt er bereits einen starkeren Nachweis. Wenn anschliessend weitere gultige Blocke
entstehen, wird eine erfolgreiche nachtragliche Veranderung unter den tblichen
Sicherheitsannahmen zunehmend unwahrscheinlicher. Allerdings gibt es keine einzige Anzahlvon
Bestatigungen, die fir samtliche Zahlungen gleichermassen geeignet ist.



Bei kleineren Zahlungen konnen andere Sicherheitsanforderungen gelten als bei sehr grossen
Betragen. Auch die konkrete technische Situation und die wirtschaftlichen Folgen eines méglichen
Angriffs spielen eine Rolle. Die Berechnungen des Whitepapers erklaren deshalb das grundlegende
Sicherheitsprinzip. Sie ersetzen jedoch keine individuelle Beurteilung des Risikos einer bestimmten
Zahlung.

Warum verwendet Satoshi einen neuen 6ffentlichen Schliissel?

Im elften Abschnitt beschreibt Satoshi Nakamoto noch eine weitere Vorsichtsmassnahme. Der
Empfanger einer Zahlung soll fur diese Zahlung ein neues Schlisselpaar erzeugen. Den zugehdrigen
offentlichen Schlussel teilt er dem Absender erst kurz vor der Erstellung der Zahlung mit. Satoshi
verfolgt damit ein bestimmtes Ziel. Er mdchte verhindern, dass ein betrugerischer Absender schon
lange im Voraus eine passende konkurrierende Blockchain vorbereiten kann. Stell dir vor, Anna
weiss bereits sehr frih, welche genaue Zahlung sie spater an Beat leisten soll. Sie konnte versuchen,
bestimmte Angriffsvorbereitungen vor dem eigentlichen Zahlungsvorgang zu treffen. Wenn die
entscheidenden Zahlungsinformationen dagegen erst kurz vor der Zahlung feststehen, wird eine
solche gezielte Vorbereitung erschwert. Das ist der Gedanke hinter Satoshis Beschreibung. Aus
heutiger Sichtist allerdings wichtig: Das Erzeugen einer neuen Empfangsadresse allein verhindert
keinen Doppelausgabeangriff. Es ersetzt weder die Prifung der Zahlung noch das Abwarten
angemessener Bestatigungen. Satoshis Uberlegung gehort zu seinem konkreten mathematischen
Angriffsszenario und darf nicht als allgemeine Sicherheitsgarantie verstanden werden.

Warum enthalt das Whitepaper ein Computerprogramm?

Nach seinen mathematischen Formeln zeigt Satoshi Nakamoto ein kurzes Computerprogramm.
Dieses wurde in der Programmiersprache C geschrieben. Eine Programmiersprache ermaoglicht es,
einem Computer genaue Anweisungen flr Berechnungen zu geben. Das Programm dient dazu, die
zuvor beschriebenen Wahrscheinlichkeiten auszurechnen. Es verarbeitet insbesondere zwei
Angaben. Die erste ist der Anteil der Rechenleistung des Angreifers. Die zweite ist die Anzahl
zusatzlicher Blocke, die der Empfanger abwartet. Anschliessend berechnet es unter den
Modellannahmen die Erfolgswahrscheinlichkeit des Angreifers. Die verwendeten mathematischen
Schritte entsprechen den zuvor erlduterten Uberlegungen. Das Computerprogramm ist deshalb kein
eigener Sicherheitsmechanismus des Bitcoin-Netzwerks. Es ist ein Hilfsmittel, mit dem Satoshi
seine theoretischen Berechnungen nachvollziehbar macht. Fur das Verstandnis des Whitepapers
musst du dieses Programm nicht selbst schreiben oder ausfihren kdnnen. Wichtig ist, dass du
verstehst, weshalb Satoshi die Wahrscheinlichkeiten berechnet und welche Aussage seine
Ergebnisse ermaoglichen.

Was bedeuten Satoshis mathematische Ergebnisse?

Die Ergebnisse zeigen einen grundlegenden Zusammenhang. Wenn die ehrlichen Miner gemeinsam
mehr Rechenleistung besitzen als der Angreifer, ist die ehrliche Blockchain statistisch im Vorteil. Ein
Angreifer kann zwar zeitweise Gluck haben und mehrere Blocke finden. Wenn er jedoch immer
weiter zurlckfallt, werden seine Aussichten auf ein spateres Aufholen zunehmend schlechter. Wie
schnell diese Wahrscheinlichkeit sinkt, hangt wesentlich vom Anteil der Rechenleistung ab.



Bei einem kleinen Angreifer kann bereits eine begrenzte Anzahl zusatzlicher Blécke zu einer sehr
geringen berechneten Erfolgswahrscheinlichkeit fihren. Bei einem starkeren Angreifer sind dafur
wesentlich mehr Blocke notwendig. Das Whitepaper beschreibt damit eine Form zunehmender
Sicherheit. Die Schutzwirkung wachst mit der nachgewiesenen Rechenarbeit, die nach einer Zahlung
auf der akzeptierten Blockchain aufgebaut wird.

Was koénnen diese Berechnungen nicht beweisen?

Die mathematischen Ergebnisse beruhen auf einem vereinfachten Modell. Sie setzen bestimmte
Bedingungen voraus. Dazu gehort insbesondere, dass der Angreifer und die ehrlichen Miner mit
festgelegten Anteilen der Rechenleistung betrachtet werden. Ausserdem wird die Blockentstehung
mit mathematischen Wahrscheinlichkeiten modelliert. In einem realen Netzwerk kénnen zusatzliche
Faktoren eine Rolle spielen. Beispielsweise kann sich die Verteilung der Rechenleistung verandern.
Auch technische Stoérungen, ungleiche Informationsverbreitung und strategisches Verhalten
einzelner Teilnehmer konnen Auswirkungen besitzen. Darlber hinaus untersucht Satoshi in diesem
Abschnitt nicht sdmtliche denkbaren Sicherheitsprobleme. Die Berechnungen schitzen
beispielsweise nicht vor gestohlenen privaten Schlusseln. Sie verhindern auch nicht, dass jemand
freiwillig Bitcoin an einen Betruger sendet. Ebenso wenig sagen sie etwas Uber den zukinftigen
Marktpreis von Bitcoin aus. Deshalb durfen die angegebenen Wahrscheinlichkeiten nicht als
allgemeine Sicherheitsgarantie verstanden werden. Sie erlautern die Widerstandsfahigkeit des
ursprunglichen Bitcoin-Konzepts gegenuber einem bestimmten Angriff unter festgelegten
Annahmen.

Warum ist dieser Abschnitt fiir Bitcoin so wichtig?

Der elfte Abschnitt des Whitepapers zeigt, dass Satoshi Nakamoto die Sicherheit seines Systems
nicht einfach mit einer Behauptung begriindet. Er versucht, die Widerstandsfahigkeit gegentber
einem bestimmten Angriff mathematisch nachvollziehbar zu machen. Dabei untersucht er, wie sich
die verfugbare Rechenleistung und die Anzahl zusatzlicher Blocke auf die Erfolgsaussichten eines
Angreifers auswirken. Die Ergebnisse erklaren, weshalb Bitcoin-Bestatigungen eine wichtige Rolle
spielen. Eine Zahlung wird nicht allein deshalb sicherer, weil einige Minuten vergangen sind.
Entscheidend ist, dass zusatzliche gultige Blocke entstehen und dadurch weitere nachgewiesene
Rechenarbeit auf der akzeptierten Transaktionshistorie aufbaut. Das ist ein grundlegender
Unterschied zwischen einer blossen Wartezeit und der technischen Absicherung durch das Bitcoin-
Netzwerk.

MERKSATZ:

Satoshi Nakamoto zeigt mit mathematischen Berechnungen, weshalb ein Angreifer mit weniger
Rechenleistung als die ehrlichen Miner zunehmend schlechtere Chancen besitzt, eine bestatigte
Zahlung nachtraglich zu verandern. Je mehr glltige Blocke auf einer Zahlung aufbauen, desto
geringer wird unter den untersuchten Annahmen die Wahrscheinlichkeit eines erfolgreichen
Doppelausgabeangriffs. Die Sicherheit hangt aber auch vom Anteil der Rechenleistung des
Angreifers ab. Eine absolute Garantie ergibt sich daraus nicht.
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Die berechnete Wahrscheinlichkeit eines erfolgreichen Doppelausgabeangriffs sinkt mit zusatzlichen Blocken deutlich.
Die Zahlen stammen aus dem mathematischen Modell des urspriinglichen Bitcoin-Whitepapers. Sie sind keine allgemeine Sicherheitsgarantie.
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Satoshi Nakamoto berechnet, wie sich die Erfolgschance eines Angreifers mit zunehmender Zahl
weiterer Blocke verandert. Das Beispiel geht von einem Angreifer mit 10 Prozent der gesamten
Rechenleistung aus. Unter diesen Modellannahmen sinkt die berechnete Wahrscheinlichkeit
deutlich, erreicht aber keine absolute Null.

Verstadndliche Erklarung des Originalabschnitts «Conclusion»

Im zwolften und letzten Abschnitt seines Whitepapers fasst Satoshi Nakamoto die wichtigsten
Ergebnisse seiner Uberlegungen zusammen. Der englische Titel «Conclusion» bedeutet auf Deutsch
«Schlussfolgerung». Satoshi wollte ein elektronisches Zahlungssystem entwickeln, bei dem
Menschen digitale Geldbetrage direkt untereinander Ubertragen kénnen, ohne dass eine zentrale
Institution die gesamte Buchhaltung fihren muss. Die besondere Herausforderung bestand darin,
sicherzustellen, dass derselbe digitale Betrag nicht mehrfach ausgegeben werden kann. In den
vorherigen elf Abschnitten hat Satoshi die verschiedenen Bestandteile seiner Losung beschrieben. In
seiner Schlussfolgerung zeigt er nun, wie diese Bestandteile zusammenwirken und weshalb daraus
ein funktionsfahiges Zahlungssystem entstehen kann.

Die entscheidende Losung liegt im Zusammenspiel verschiedener Verfahren

Satoshi Nakamoto hat nicht samtliche technischen Grundlagen von Bitcoin neu erfunden. Digitale
Signaturen, kryptographische Fingerabdriicke und Verfahren zur zeitlichen Dokumentation digitaler
Informationen waren bereits bekannt. Seine entscheidende Leistung bestand darin, verschiedene
Verfahren so miteinander zu verbinden, dass sie gemeinsam ein grundlegendes Problem
elektronischer Zahlungen l6sen kdnnen.



Digitale Signaturen ermdglichen die technische Freigabe einer Zahlung. Eine 6ffentlich Uberprufbare
Transaktionshistorie macht nachvollziehbar, welche Betrage bereits ausgegeben wurden. Die
Verbindung der Datenblocke und der Arbeitsnachweis erschweren nachtragliche Veranderungen
dieser Geschichte. Unabhangige Netzwerkteilnehmer Gberprufen, ob Transaktionen und Blocke den
geltenden Regeln entsprechen. Keiner dieser Bestandteile wurde fur sich allein das gesamte
Problem lésen. Erst ihr Zusammenspiel ermdglicht die von Satoshi Nakamoto vorgeschlagene Form
elektronischer Zahlungen ohne eine zwingend notwendige zentrale Abrechnungsstelle.

Wie entsteht eine gemeinsame Transaktionshistorie ohne zentrale Leitung?

Bei einer Bank fuhrt eine zentrale Organisation die verbindliche Buchhaltung. Bei Bitcoin
Uibernehmen viele unabhangige Computer die Uberpriifung der gemeinsamen Transaktionshistorie.
Neue Zahlungen werden Uber das Netzwerk verbreitet. Miner stellen daraus maogliche neue Blocke
zusammen und suchen nach einem gultigen Arbeitsnachweis. Andere Netzwerkteilnehmer kdnnen
uberprufen, ob diese Blocke den geltenden Regeln entsprechen. Entstehen unterschiedliche gultige
Fortsetzungen der Blockchain, orientieren sich die Teilnehmer an der Kette mit der grossten
gesamten nachgewiesenen Rechenarbeit. Dadurch kann das Netzwerk eine gemeinsame
Geschichte gultiger Transaktionen aufbauen, ohne dass eine einzelne Organisation deren
Reihenfolge fur alle verbindlich festlegen muss. Die Sicherheit dieses Verfahrens hangt jedoch von
bestimmten Voraussetzungen ab. Insbesondere geht das urspringliche Whitepaper davon aus, dass
die ehrlich arbeitenden Miner gemeinsam uber mehr Rechenleistung verfugen als eine
zusammenarbeitende Gruppe von Angreifern.

Warum benétigt Bitcoin keine zentrale Koordinationsstelle?

Satoshi Nakamoto hebt in seiner Schlussfolgerung ausdrucklich hervor, dass das Bitcoin-Netzwerk
mit vergleichsweise wenig zentraler Koordination auskommt. Die teilnehmenden Computer mussen
sich weder personlich kennen noch bei einer zentralen Stelle anmelden, um grundsatzlich am
offenen Netzwerk teilnehmen zu kdnnen. Neue Informationen werden zwischen miteinander
verbundenen Computern weitergegeben. Dabei ist nicht erforderlich, dass jede Nachricht sofort
samtliche Teilnehmer erreicht. Einzelne Computer konnen vorubergehend ausfallen oder ihre
Verbindung zum Netzwerk verlieren, ohne dass dadurch das gesamte System stillsteht. Wenn ein
Teilnehmer spater wieder beitritt, kann er die zwischenzeitlich entstandenen Informationen von
anderen Netzwerkteilnehmern beziehen. Ein vollstandig prufender Computer kann anschliessend
selbst kontrollieren, ob die erhaltenen Blocke den geltenden Regeln entsprechen. Diese offene
Organisation macht das Netzwerk weniger abhangig vom Betrieb einzelner Computer oder
Unternehmen. Sie bedeutet allerdings nicht, dass Bitcoin ohne funktionierende
Kommunikationswege, Stromversorgung oder ausreichend aktive Netzwerkteilnehmer auskommt.

Welche Rolle spielen Rechenleistung und Zustimmung?

Im urspringlichen Whitepaper beschreibt Satoshi Nakamoto die Beteiligung am Arbeitsnachweis als
eine Art Abstimmung durch Rechenleistung. Damit meint er, dass Miner durch ihre Arbeit zur
Fortsetzung einer bestimmten gultigen Blockchain beitragen. Wer einen Block als glltig anerkennt
und darauf aufbaut, unterstitzt mit seiner Rechenleistung diese Fortsetzung der
Transaktionshistorie.



Heute ist bei dieser Beschreibung eine wichtige Unterscheidung notwendig. Miner schlagen neue
Blocke vor und liefern die erforderlichen Arbeitsnachweise. Unabhangige Prufknoten kontrollieren
dagegen, ob diese Blocke den von ihnen verwendeten Bitcoin-Regeln entsprechen. Ein Miner kann
deshalb nicht allein durch zuséatzliche Rechenleistung erreichen, dass alle anderen Teilnehmer einen
Block akzeptieren, der gegen ihre geltenden Regeln verstdsst. Der Arbeitsnachweis entscheidet
daruber, welche gultige Kette sich bei konkurrierenden Fortsetzungen durchsetzt. Die unabhangige
Regelprufung legt dagegen fest, welche Blocke ein Teilnehmer Uberhaupt als glltig betrachtet. Beide
Aufgaben ergénzen sich und sind flur das Verstandnis des Bitcoin-Netzwerks entscheidend.

Warum sind wirtschaftliche Anreize notwendig?

Ein weiteres Element von Satoshis Konzept sind die wirtschaftlichen Anreize fir die
Netzwerkteilnehmer. Miner miissen Computer betreiben und Energie einsetzen, um neue gultige
Blocke zu finden. Daflir konnen sie nach den geltenden Regeln eine Vergutung erhalten. Diese
besteht aus neu erzeugten Bitcoin und den Gebuhren der im Block enthaltenen Transaktionen.
Satoshi Nakamoto wollte damit erreichen, dass die Unterstltzung des Netzwerks wirtschaftlich
attraktiv sein kann. Gleichzeitig soll es flr Miner einen Anreiz geben, sich an die Regeln zu halten,
statt ihre Rechenleistung fiir Angriffe einzusetzen. Diese Uberlegung ist ein wichtiger Bestandteil des
ursprunglichen Konzepts. Sie garantiert jedoch nicht, dass alle Teilnehmer jederzeit ehrlich handeln.
Bitcoin verbindet deshalb wirtschaftliche Anreize mit technischen Prufregeln und dem
Arbeitsnachweis. Das System soll nicht allein davon abhangen, dass sich sdmtliche Beteiligten
freiwillig korrekt verhalten.

Was hat das urspriingliche Whitepaper tatsachlich bewiesen?

Das Bitcoin-Whitepaper beschreibt einen technischen Lésungsansatz fiir die Ubertragung digitaler
Geldbetrage ohne eine zwingend notwendige zentrale Abrechnungsstelle. Satoshi Nakamoto erklart,
wie digitale Signaturen, eine gemeinsame Transaktionshistorie und Proof of Work
zusammenarbeiten kdnnen. Ausserdem untersucht er mathematisch, unter welchen
Voraussetzungen es fur einen Angreifer zunehmend unwahrscheinlich wird, eine bestatigte Zahlung
nachtraglich durch eine konkurrierende Transaktionshistorie zu ersetzen. Das Whitepaper liefert
damit eine technische Begrundung fur das vorgeschlagene System. Es beweist jedoch nicht, dass
Bitcoin unter allen denkbaren Umstanden unangreifbar ist. Ebenso wenig enthalt es eine Garantie fir
die zukunftige wirtschaftliche Entwicklung oder den Marktpreis von Bitcoin. Auch spatere
Technologien wie moderne Hardware-Wallets oder das Lightning Network gehdren nicht zum
ursprunglichen Dokument von 2008. Diese Unterscheidung ist wichtig, weil wir die urspringliche
technische Idee verstehen mochten, ohne ihr nachtraglich Eigenschaften oder Versprechen
zuzuschreiben, die Satoshi Nakamoto darin nicht formuliert hat.

Die wichtigste Erkenntnis aus Satoshis Schlussfolgerung

Die eigentliche Besonderheit von Bitcoin liegt nicht in einem einzelnen Computerprogramm oder
einer bestimmten mathematischen Berechnung. Sie liegt in der Verbindung mehrerer technischer
Verfahren zu einem gemeinsamen System. Digitale Zahlungen kénnen nach o6ffentlich bekannten
Regeln Uiberpriift werden. Viele unabhangige Computer kénnen sich an dieser Uberpriifung
beteiligen.



Ein Arbeitsnachweis erschwert es, die akzeptierte Transaktionshistorie nachtraglich zu verandern.
Wirtschaftliche Anreize sollen daflr sorgen, dass ausreichend Rechenleistung fur den
Netzwerkbetrieb bereitgestellt wird. Dadurch entsteht ein Zahlungssystem, bei dem keine einzelne
Bank die verbindliche Buchhaltung fuhren muss. Die Teilnehmer kénnen sich stattdessen auf
Uberprufbare technische Regeln und eine durch Rechenarbeit abgesicherte Transaktionshistorie
stutzen. Genau das ist die grundlegende Losung, die Satoshi Nakamoto im Jahr 2008 vorgestellt hat.

MERKSATZ:

Satoshi Nakamotos entscheidender Beitrag bestand darin, verschiedene bekannte technische
Verfahren zu einem neuen elektronischen Zahlungssystem zu verbinden. Digitale Signaturen
ermaglichen die Freigabe von Zahlungen. Eine gemeinsame Transaktionshistorie verhindert die
mehrfache Ausgabe desselben Betrags innerhalb der gultigen Geschichte. Proof of Work erschwert
nachtragliche Veranderungen. Unabhangige Netzwerkteilnehmer Gberprufen die Einhaltung der
geltenden Regeln. So kdnnen elektronische Zahlungen ohne eine zwingend notwendige zentrale
Abrechnungsstelle verarbeitet werden.

Abschliessender Gedanke

Das Bitcoin-Whitepaper beantwortet eine grundlegende Frage: Wie kbnnen Menschen digitale
Geldbetrage direkt untereinander Ubertragen, wenn keine einzelne Institution die verbindliche
Buchhaltung fuhrt? Satoshi Nakamoto zeigte, dass sich dieses Problem durch die Kombination
kryptographischer Verfahren, eines offenen Computernetzwerks und wirtschaftlicher Anreize l6sen
lasst. Das Ergebnis war die technische Grundlage von Bitcoin. Seit der Veroffentlichung des
Whitepapers hat sich das Netzwerk weiterentwickelt. Seine praktische Nutzung, seine
wirtschaftliche Bedeutung und sein Marktpreis kdnnen sich auch in Zukunft verdndern. Die
ursprungliche technische Idee lasst sich jedoch unabhangig davon untersuchen und nachvollziehen.
Wer das Whitepaper verstanden hat, erkennt deshalb, dass Bitcoin mehr ist als ein handelbarer
digitaler Vermogenswert. Bitcoin ist zunéchst ein technisches System, das die Ubertragung und
Uberprifung digitaler Geldbetrage ohne eine zwingend notwendige zentrale Buchungsstelle
ermoglicht. Ob und in welchem Umfang diese Technologie langfristig genutzt wird, bleibt eine
wirtschaftliche und gesellschaftliche Frage. Die technische Konstruktion, auf der sie beruht, ist
dagegen offentlich dokumentiert und kann unabhangig tberpruft werden.

ABSCHLUSS DES SWISSRATION-WHITEPAPER-LEITFADENS:

Bitcoin wurde nicht entwickelt, um digitale Dateien wie gewdhnliche Informationen beliebig kopieren
zu kénnen. Satoshi Nakamoto wollte ein elektronisches Zahlungssystem schaffen, das genau diese
mehrfache Verwendung desselben digitalen Geldbetrags verhindert. Seine Losung verbindet digitale
Signaturen, eine 6ffentlich Uberprufbare Transaktionshistorie, Proof of Work und ein weltweit
verteiltes Computernetzwerk. Damit schuf er die Grundlage fur ein System, in dem digitale
Geldbetrage direkt zwischen Teilnehmern Ubertragen werden kdnnen, ohne dass eine einzelne
zentrale Institution samtliche Zahlungen verwalten muss. Das ist die zentrale Idee des Bitcoin-
Whitepapers von 2008.
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Das Ergebnis
Elektronische Zahlungen kénnen ohne zwingend notwendige zentrale
Abrechnungsstelle nach gemeinsamen Regeln verarbeitet werden.
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Bitcoin verbindet digitale Signaturen, eine 6ffentlich Uberpriufbare Transaktionshistorie,
Arbeitsnachweise und unabhangige Regelprufungen. Erst das Zusammenwirken dieser Bestandteile
ermoglicht die von Satoshi Nakamoto beschriebene technische Losung.

Das urspriingliche Bitcoin-Whitepaper



Die Grundlage dieses Swissration-Leitfadens ist das urspriingliche englische Bitcoin-Whitepaper von
Satoshi Nakamoto.

Originaltitel: Bitcoin: A Peer-to-Peer Electronic Cash System
Autor: Satoshi Nakamoto
Veroffentlichung: 31. Oktober 2008

Originaldokument: https://bitcoin.org/bitcoin.pdf

Die vorliegende Swissration-Ausarbeitung folgt der urspruinglichen Reihenfolge der zwolf Abschnitte.
Sie ist keine wortwértliche Ubersetzung des Originaldokuments. lhr Ziel ist es, die technischen
Aussagen in verstandlicher deutscher Sprache zu erlautern. Dabei wurden erganzende Erklarungen,
Beispiele und Hinweise zur heutigen technischen Funktionsweise eingefugt. Diese Ergdnzungen
dienen dem Verstandnis und sind nicht automatisch Bestandteil des urspringlichen Whitepapers.

Welche wissenschaftlichen Arbeiten nennt Satoshi Nakamoto?

Satoshi Nakamoto entwickelte Bitcoin nicht unabhangig von sdmtlichen friheren Arbeiten. Im
ursprunglichen Whitepaper verweist er auf acht bereits veroffentlichte wissenschaftliche und
technische Quellen.

Diese beschéaftigen sich unter anderem mit digitalem Geld, der zeitlichen Dokumentation
elektronischer Informationen, kryptographischen Verfahren und mathematischen
Wahrscheinlichkeiten. Die nachfolgenden Quellen entsprechen dem Literaturverzeichnis des
ursprunglichen Whitepapers.

Literaturverzeichnis des Originals

[11W. Dai (1998) b-money Ein friher Vorschlag fur ein digitales Geldsystem.
http://www.weidai.com/bmoney.txt

[2] H. Massias, X. S. Avila und J.-J. Quisquater (1999) Design of a Secure Timestamping Service with
Minimal Trust Requirements Eine wissenschaftliche Arbeit Gber die sichere zeitliche Dokumentation
digitaler Informationen.

[3] S. Haber und W. S. Stornetta (1991) How to Time-Stamp a Digital Document Eine grundlegende
wissenschaftliche Arbeit Uber die zeitliche Absicherung elektronischer Dokumente.

[4] D. Bayer, S. Haber und W. S. Stornetta (1993) Improving the Efficiency and Reliability of Digital
Time-Stamping Eine weiterflihrende Arbeit zur Verbesserung der Effizienz und Zuverlassigkeit
kryptographischer Zeitnachweise.

[5] S. Haber und W. S. Stornetta (1997) Secure Names for Bit-Strings Eine wissenschaftliche Arbeit
Uber kryptographisch abgesicherte Bezeichnungen digitaler Informationen.

[6] A. Back (2002) Hashcash — A Denial of Service Counter-Measure Eine technische Arbeit Uber
einen Arbeitsnachweis, bei dem Rechenaufwand eingesetzt wird.
http://www.hashcash.org/papers/hashcash.pdf
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[71R. C. Merkle (1980) Protocols for Public Key Cryptosystems Eine grundlegende wissenschaftliche
Arbeit Uber kryptographische Verfahren mit 6ffentlichen Schlisseln.

[8] W. Feller (1957) An Introduction to Probability Theory and Its Applications Ein mathematisches
Grundlagenwerk uber Wahrscheinlichkeitsrechnung.

Hinweis zur Verwendung dieser Quellen

Die genannten Arbeiten zeigen, dass verschiedene Bestandteile des Bitcoin-Systems bereits vor der
Veroffentlichung des Whitepapers wissenschaftlich untersucht wurden. Satoshi Nakamotos
entscheidender Beitrag bestand darin, mehrere dieser Ansatze zu einem neuen System fur
elektronische Zahlungen zusammenzufuhren. Fur das Verstandnis des Swissration-Leitfadens ist es
nicht notwendig, sdmtliche wissenschaftlichen Originalarbeiten selbst zu lesen. Wer die
technischen Grundlagen vertiefen mochte, kann sie jedoch als weiterfuhrende Quellen verwenden.
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